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Resumen: El presente trabajo analiza el fenomeno de los riesgos cibernéticos y su aseguramiento.
Para ello, se delimita conceptualmente la nocién de riesgo cibernético y su taxonomia operacional;
se examina el panorama empirico de incidentes a nivel global y regional; se describe la dimension
del mercado de ciberseguros y la brecha de proteccion latinoamericana; y se estudian, a la luz de las
normas del contrato de seguro, sus elementos esenciales, las modalidades de delimitacion temporal
de la cobertura, los amparos de primera y tercera parte previstos en el producto, asi como las
exclusiones mas frecuentes. El trabajo concluye que el seguro para riesgos cibernéticos constituye un
instrumento complementario —y no sustitutivo— de la gestion de riesgos de seguridad de la
informacion, pero de una importancia fundamental en el mundo moderno, cuyo desarrollo en América
Latina exige una adecuada delimitacion contractual, mayor estandarizacién de clausulados y una
lectura armonica de los diferentes ordenamientos juridicos.

Palabras Claves: Riesgo cibernético; ciberseguro; contrato de seguro, responsabilidad civil;
proteccion de datos personales, claims made; Colombia; América Latina.

Abstract: This paper analyses, from a legal and technical standpoint, the phenomenon of cyber risk
and the contractual mechanisms designed to transfer it to the insurance market, taking a cross-cutting
look at Latin American legal systems. It conceptually delimits the notion of cyber risk and its
operational taxonomy; reviews the empirical landscape of incidents at the global and regional levels;
describes the size of the cyber insurance market and the Latin American protection gap; systematizes
the regulatory framework applicable in the main jurisdictions of the region; and examines, under the
rules of the Colombian Commercial Code, the essential elements of the contract, the temporal
delimitation of coverage, the first-party and third-party insuring agreements usually marketed, and
the most frequent exclusions, including the war exclusion controversy, silent cyber and the
insurability of administrative fines. The paper concludes that cyber insurance is a complementary —
not a substitute— instrument of information security risk management, whose development in Latin
America requires precise contractual delimitation, greater standardization of wordings and a
harmonious reading with the mandatory insurance contract regimes in force in each jurisdiction.

Key Words: Cyber risk; cyber insurance; insurance contract, civil liability; data protection; claims
made; Colombia; Latin America.

Introduccion

“Good cyber maturity and good cyber insurance go hand-in-hand. We buy insurance for our home,
but this does not mean we leave the front door unlocked, and the same should be said for cyber
security. The cyber market is shifting to a service-oriented offering that combines insurance policies
with technology, risk engineering and response services. Through the underwriting process, and



throughout the policy period, insurers can help organizations understand the continually changing
exposures and focus their investment in cyber security and resilience” (Allianz, 2022)

El seguro para riesgos cibernéticos representa una pequefia, pero creciente porcion de los ingresos del
mercado de seguros a nivel internacional que, en el marco de la digitalizacion acelerada de la
economia, el auge del teletrabajo -a partir de la pandemia del Covid-19-y el ascenso de la inteligencia
artificial, asi como de la integracion de esta ultima en los procesos operativos de las entidades del
sector publico y privado, ha tomado una especial relevancia a partir del lugar central que ocupan los
riesgos cibernéticos para las organizaciones contemporaneas como consecuencia del incremento, no
solo de los ataques cibernéticos, sino también del lugar nuclear que los datos (informacién) ocupan
en los modelos econdmicos actuales (Gumenyuk, 2021; Paz, 2018; Signorino, 2015).

En efecto, el Foro Economico Mundial (World Economic Forum, 2025) ha ubicado de manera
reiterada al espionaje cibernético y a la guerra cibernética, asi como a la desinformacion habilitada
tecnologicamente, entre los riesgos globales mas severos de corto y mediano plazo, y por su parte,
los reaseguradores internacionales coinciden en sefalar que el ransomware se mantiene como la
primera causa de pérdidas aseguradas en el ramo (Munich Re, 2025).

América Latina no ha sido ajena a esta problematica. La region concentra un volumen significativo
de intentos de ciberataques -mas de trescientos sesenta mil millones registrados en 2022 segun los
laboratorios de inteligencia de amenazas de Fortinet, con México, Brasil, Colombia y Perti como los
paises mas afectados- (Fortinet — FortiGuard Labs, 2023), al tiempo que presenta rezagos
estructurales en materia de preparacion institucional, talento especializado y marcos normativos de
ciberseguridad, tal como lo documenté el reporte conjunto del Banco Interamericano de Desarrollo y
la Organizacion de los Estados Americanos sobre el estado de la ciberseguridad regional (Banco
Interamericano de Desarrollo & Organizacion de los Estados Americanos, 2020)". Este desbalance
entre exposicion creciente y proteccion limitada configura una brecha de aseguramiento que
constituye, simultineamente, un desafio de politica publica y una oportunidad de desarrollo para el
mercado asegurador regional’.

En este contexto, asi como en un panorama de rapida transformacion, el seguro de riesgos cibernéticos
—o ciberseguro— ha emergido como uno de los productos de mayor dinamismo y proyeccion dentro
de la industria aseguradora, al ofrecer proteccion patrimonial y reputacional frente a la filtracion de
datos, el robo de identidad, la denegacion de servicios, la extorsion informaética y, en general, los
incidentes derivados de la vulneracion de los sistemas de seguridad de la informacion; sin perjuicio
de lo cual afronta grandes desafios para su consolidacién debido a la imposibilidad de predecir los

' En efecto, 1a “(...) creciente dependencia de la sociedad moderna en los servicios digitales ha llevado a las organizaciones
a hacer inversiones significativas en contramedidas administrativas y técnicas para prevenir incidentes de ciberseguridad
accidentales o maliciosos. Sin embargo, los ataques cibernéticos modernos y los incidentes de ciberseguridad que tienen
graves repercusiones han demostrado que la gestion de la ciberseguridad de las organizaciones no puede depender
exclusivamente de medidas de mitigacion del riesgo; en cambio, el seguro cibernético esta aumentando como complemento
necesario a las salvaguardas organizativas” (Tsohou et al, 2023, p. 373)

2 La relevancia del fenémeno fue reconocida tempranamente igualmente por los organismos internacionales de
normalizacion. En agosto de 2019, la Organizacion Internacional de Estandarizacion (ISO) y la Comision Electrotécnica
Internacional (IEC) expidieron la norma técnica ISO/IEC 27102:2019, para la gestion de la seguridad de la informacion, asi
como para el establecimiento de directrices generales para la contratacion de ciberseguros. Esta define los estandares
internacionales para considerar la adquisicion de estos seguros como una opcion de tratamiento de riesgos, asi como para
aprovechar la cobertura en la gestion del impacto de un incidente y para articular el intercambio de informacion entre
asegurado y asegurador en las etapas de suscripcion, seguimiento y reclamacion (International Organization for
Standardization & International Electrotechnical Commission, 2019). La propia norma advierte, sin embargo, que el
ciberseguro no sustituye la seguridad robusta ni los planes eficaces de respuesta a incidentes, sino que debe considerarse un
componente del plan general de tratamiento de riesgos orientado a aumentar la resiliencia organizacional.



riesgos futuros y su impacto®, la falta de datos historicos®, la posibilidad de pérdidas en cascada, la
incertidumbre del alcance de las coberturas -particularmente en ausencia de lenguajes estandarizados
y claros para su comercializacion- y/o de la responsabilidad legal de los involucrados y la falta de
entendimiento del producto (Gumenyuk, 2021, pag. 33; Sariva Lima, H.J.M., 2020; Sales Porto &
Novoa Rubiano, 2025; Vivas & Bedoya, 2022).

Para efectos de abordar la discusion planteada, resulta necesario realizar algunas precisiones
preliminares, siguiendo para tal fin la doctrina existente, asi:

“(...) La posicion del seguro en el proceso de gestion y administracion de riesgos: Un aspecto
que, en muchas ocasiones, principalmente en Latinoamérica, es olvidado o del que no se tiene
real conocimiento conceptual ni prdctico, es que el seguro en general, en cualquiera de sus
modalidades, y el que nos ocupa no es la excepcion, si bien tiene como finalidad la proteccion
contra pérdidas que puedan afectar una actividad, corresponde solo a uno de los posibles
mecanismos de transferencia de riesgos, ubicado en la ultima etapa de un procedimiento mucho
mas importante y amplio, cual es el de la “Gerencia del Riesgo” o “Risk Management”. (...) la
correcta, eficaz y eficiente contratacion de un seguro, debe suponer que, previamente, aquella
persona que estd expuesta a las consecuencias nocivas que produce la realizacion de un riesgo,
ha debido recorrer un camino en el que haya, como minimo, en una descripcion muy sencilla y
basica -pues no es este el momento para profundizar en esta area-, cumplido con las siguientes
actividades: En primer lugar, identificar especial y especificamente los riesgos a que esta
expuesta su actividad, en segundo término, cuantificarlos adecuadamente para conocer sus
posibles o probables efectos teniendo en cuenta su severidad y frecuencia, y, finalmente, de
acuerdo con su realidad concreta, tomar la decision de administracion que mds convenga, esto
es, eliminarlos (que en sentido real supone decidir no continuar desarrollando la actividad),
retenerlos en su patrimonio (ya sea con la creacion de fondos de autoseguro, reservas
provisiones etc., o simplemente, imputandolos al capital o al patrimonio en el caso que se realice
el riesgo) o transferirlos a terceros, a través de diversos mecanismos, entre los cuales, se
encuentra el seguro no siendo, por tanto, logicamente el unico.

(...) La expresion “Ciber Seguros” y su alcance técnico: Es también indispensable aclarar de
antemano, que la variada gama de riesgos que, en la prdctica, se engloban bajo el concepto
genérico de “Riesgos Cibernéticos” o “Ciber Riesgos”, involucran diversos esquemas de
seguros, independientes y diferenciables en su funcionamiento y que, no obstante, pueden o no
ser incluidos en una sola pdliza, deben ser plenamente diferenciados para su correcto
entendimiento y gestion, para lograr una cobertura eficaz y completa. En efecto, mediante los

3 En efecto, sostiene la doctrina autorizada que: "(...) los ciberataques estan evolucionando constantemente a medida que
hackers privados y estatales desarrollan nuevos métodos para infiltrarse en las redes. La rapida evolucion de las
capacidades y estrategias de pirateria informdtica hace dificil que los aseguradores, que dependen de clientes con perfiles
de riesgo relativamente consistentes, evaluen el verdadero riesgo de que un cliente potencial sea pirateado. El aumento de
la sofisticacion de los hackers es evidente, en que tanto la frecuencia como los costos de los ciberataques han aumentado
en los ultimos aiios: en los EE.UU. el costo promedio del ciberataque aumento un 29%, pasando de 21,2 millones de dolares
en 2017 a 27,4 millones de dolares en 2018. A pesar de esto, el mercado de los seguros cibernéticos siguio siendo rentable
para los aseguradores. En tercer lugar, los ciberataques son altamente escalables ya que pueden afectar potencialmente a
miles de empresas simultaneamente, causando grandes pérdidas interrelacionadas para las aseguradoras. Debido al
diseiio de internet, hay nodos centrales muy importantes. Este tipo de centralizacion de la red crea dos problemas para las
aseguradoras cibernéticas. Un tipo de problema se produciria si un servicio importante, como una gran plataforma de
computacion en la nube utilizada por muchos titulares de polizas, fallara. La aseguradora puede tener que pagar las
reclamaciones de todos sus tomadores de seguro al mismo tiempo. Una dinamica similar se puede ver en los desastres
naturales, donde las aseguradoras privadas a menudo son reacias a ofrecer un seguro contra inundaciones, porque si una
sola casa en un vecindario fue golpeada por una inundacion, es probable que muchas casas alrededor de ella también
fueron golpeadas al mismo tiempo. Por ejemplo, en la década de 1920, después de una serie de inundaciones catastréficas
a lo largo del rio Misisipi, las aseguradoras privadas comenzaron a excluir explicitamente la cobertura contra
inundaciones de sus polizas de seguro de vivienda, lo que finalmente resulto en la creacion del Programa Nacional de
Seguro contra Inundaciones (NFIP) para llenar el vacio" (Granato & Polacek, 2019)

* Al respecto pueden verse el trabajo de Biener, C. et al. (2015) o Romanosky, S. et al. (2019).



que se conocen genéricamente como “Seguros de Ciber” se pueden encontrar, por la variada
naturaleza y origen de los riesgos a amparar, individualmente o en forma conjunta, tanto
esquema (sic) conocidos como de “primera parte” como de “tercera parte” (o de
responsabilidad civil), de forma que, podemos afirmarlo sin hesitacion, en la prdctica, no existe
uniformidad en el alcance de dichos seguros tal como la norma ISO (...) lo pone de presente en
su numeral 6.3.2, (...) Lo expuesto conlleva a la necesidad de establecer, en cada caso concreto,
la extension real del producto ofrecido por las distintas aseguradoras que vienen
comercializando este tipo de productos (aunque ello deberia hacerse con todo seguro), pues,
como se dijo, bajo una misma denominacion podrian encontrarse seguros que Incorporen
amparos de uno u otro esquema en forma exclusiva o conjunta, todo lo cual sera tenido en cuenta,
para mayor claridad y rigor, al momento de hacer el desarrollo de las distintas coberturas y
elementos caracteristicos de cada una de las categorias indicadas” (Vivas & Bedoya, 2022, pags.
657-660).

En el panorama anterior, el objetivo del presente trabajo es ofrecer un analisis sistematico del
aseguramiento de los riesgos cibernéticos desde una perspectiva amplia y transversal. Para ello, el
estudio se estructura en diversos apartados que buscan delimitar conceptualmente el riesgo
cibernético y presentar su taxonomia operacional; revisar el panorama empirico de incidentes a nivel
global y regional; el describir la dimensién del mercado de ciberseguros; sistematizar el marco
regulatorio aplicable; examinar los elementos esenciales del contrato de seguro de riesgos
cibernéticos; y analizar los amparos y las exclusiones mas comunes en los clausulados del mercado.
La metodologia empleada es de caracter dogmatico y descriptivo, apoyada en fuentes normativas,
jurisprudenciales y doctrinales verificables, asi como en informes técnicos de organismos
internacionales y de la industria aseguradora y reaseguradora’.

1. El concepto de Riesgos Cibernéticos: Delimitacion conceptual y taxonomia.

El riesgo cibernético®, mas ampliamente conocido en el panorama internacional como Cyber Risk, es
un concepto amplio y en construccion, bajo el cual la literatura especializada agrupa un conjunto de

3 Es importante destacar que el presente texto toma como punto de partida los desarrollos doctrinales previos sobre la materia
en el ambito iberoamericano, actualizandolos y reorientandolos hacia el contexto regulatorio y de mercado vigente en la
region (Vivas & Bedoya, 2022; Sales Porto & Novoa Rubiano, 2025; Sobrino, 2017).

6 “Los riesgos cibernéticos se definen como '"riesgos operativos a la informacién y activos tecnoldgicos que tienen
consecuencias que afectan la confidencialidad, disponibilidad y/o integridad de la informacion o sistemas de informacion”
(Cebula et al. 2014). Entre los principales eventos de riesgo cibernético se encuentran las violaciones de datos y los
ciberataques (Agrafiotis et al. 2018). La creciente exposicion y el impacto potencial del riesgo cibernético han sido
destacados en informes recientes de la industria (por ejemplo, Allianz 2021; Foro Economico Mundial 2020). Los
ciberataques a infraestructuras criticas ocupan el quinto lugar en el Informe de Riesgo Global del Foro Economico
Mundial. El ransomware, el malware y la denegacion de servicio distribuida (DDoS) son ejemplos de los modos en
evolucion de un ciberataque. (...) Otro ejemplo del alcance de los ciberataques es el ransomware NotPetya en 2017. El
dafio ascendio a 10 mil millones de dolares, ya que el ransomware exploté una vulnerabilidad en el sistema Windows, lo
que le permitio propagarse independientemente por todo el mundo en la red (GAO 2021). En el mismo afio, el ransomware
WannaCry fue lanzado por los ciberdelincuentes. El ciberataque al software de Windows tomé como rehenes los datos de
los usuarios a cambio de criptomonedas Bitcoin (Smart 2018). Las victimas incluyeron al Servicio Nacional de Salud en
Gran Bretaiia. Como resultado, las ambulancias fueron redirigidas a otros hospitales debido a que los sistemas de
tecnologia de la informacion (TI) fallaron, lo que dejo a personas necesitadas de asistencia urgente esperando. Se ha
estimado que las 19.000 citas canceladas generaron pérdidas de 92 millones de libras (Field 2018). Durante la pandemia
de COVID-19, los ataques de ransomware aumentaron significativamente, ya que trabajar desde casa aumento la
vulnerabilidad (Murphey 2021b). Ademas de los ciberataques, las violaciones de datos también pueden causar altos costos.
Segun el Reglamento general de proteccion de datos (RGPD), las empresas estan obligadas a proteger los datos personales
v salvaguardar los derechos de proteccion de datos de todas las personas en el area de la UE. El RGPD permite a las
autoridades de proteccion de datos en cada pais imponer sanciones y multas a las organizaciones que consideren
infractoras. "Para las violaciones de datos, la multa maxima puede ser de 20 millones de euros o el 4% del volumen de
negocios global, lo que sea mas alto” (GDPR.EU 2021). Las violaciones de datos a menudo implican una gran cantidad
de datos sensibles que han sido accedidos, sin autorizacion, por partes externas y, por lo tanto, se consideran importantes



hechos y circunstancias derivados del uso, implementacion y/o adopcion de las tecnologias de la
informacion y las comunicaciones (TIC) que, en mayor o menor medida, “(...) comprometen la
confidencialidad, disponibilidad o integridad de datos o servicios” (Wrede, Stegen & Graf Von der
Schulenberg, 2020). De alli que Eling y Schnell (2016) sostengan que el riesgo cibernético comprende
todo riesgo operacional sobre los activos de informacion y tecnologia que tenga como consecuencia
afectaciones a la confidencialidad, la disponibilidad o la integridad de la informacion o de los sistemas
de informacion. En sentido similar, la Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE, 2017) ha caracterizado los incidentes cibernéticos como eventos que afectan la
disponibilidad, la integridad o la confidencialidad de los sistemas y datos digitales, con potencial para
producir la interrupcioén de un negocio, la afectacion de infraestructura critica e incluso dafios fisicos
a personas y bienes (Granato & Polacek, 2019; CRO Forum, 2016)’

En este contexto, siguiendo la taxonomia y premisas propuestos por parte de Cebula, J. & Young, A.
(2019) para el Software Engineering Institute de la Universidad Carnegie Mellon, corresponde
indicar que:

1. Losriesgos cibernéticos trascienden el limitado concepto de actividades informaticas ilegales
encaminadas, entre otras, a sustraer, modificar, alterar, inutilizar y/o destruir informacion y/o
activos -e.g. hackeo y/o crimenes por computador-, extendiéndose a errores humanos no
intencionales, fallas tecnoldgicas, deficiencias en los procesos internos y eventos externos
ajenos al control de la persona u organizacion -e.g. problemas legales y/o desastres de la
naturaleza-. El factor comun a todos ellos es que ocurren en el mismo escenario, esto es, el
ciberespacio, entendido como el dominio interactivo conformado por las redes, conexiones
digitales y los sistemas de informacion utilizados para el almacenamiento, la modificacion y
la comunicacion de informacion y datos (The Geneva Association, 2016)%. Esta amplitud
conceptual resulta determinante para el derecho de seguros, pues de la delimitacion del riesgo
asegurado dependera, en cada clausulado concreto, la extension real de la cobertura otorgada.

2. Los riesgos cibernéticos son susceptibles de ser entendidos, por lo tanto, como el conjunto
de riesgos de tipo “operacional” para la informacién y activos tecnoldgicos de una persona u
organizacion, sea esta gubernamental o una corporacion, que tienen como consecuencia
afectaciones a sistemas de informacion o a la confidencialidad, disponibilidad o integridad
de los datos y/o informacion (Cebula & Young, 2019) que se presentan en entornos virtuales
y/o tecnoldgicos -software, hardware, etc.-. Estos riesgos “operacionales” pueden a su vez,
clasificarse en cuatro clases: acciones de personas, fallas tecnoldgicas y de sistemas, procesos
internos fallidos y eventos externos. La tabla 1 sintetiza dicha clasificacion, permitiendo
evidenciar que el riesgo cibernético no se agota en la conducta dolosa de terceros, sino que

para la seguridad de la informacion debido a su impacto de amplio alcance (Goode et al. 2017) (...)” (Cremer, 2022, Pag.
700-701)

7 Sin perjuicio de comentarios ulteriores en relacion con el riesgo cibernético silente, simplemente a manera de contexto de
la forma en que un evento cibernético puede conllevar afectaciones a las personas y/o sus bienes, corresponde indicar que:
“El riesgo cibernético silencioso es un tercer tipo de cobertura que, mds que ser un amparo propiamente de una poliza de
seguro cibernético, es un término que se refiere a las posibles pérdidas relacionadas con la ciberseguridad derivadas de
polizas tradicionales de bienes y accidentes (P&C) no disefiadas especificamente para cubrir los riesgos cibernéticos.
Consideremos un escenario en el que el sistema informatico de un hotel esta infectado con malware, lo que desactiva el
sistema de rociadores, dafiando el interior y haciendo que un cliente se resbale y caiga. Si no se excluyen explicitamente
los riesgos cibernéticos, se espera que la cobertura tradicional de propiedad y siniestralidad del hotel cubra los darios al
hotel causados por los rociadores y las facturas médicas del cliente lesionado. La ciberseguridad silenciosa se estd
volviendo cada vez menos un riesgo para las aseguradoras a medida que pasan a pdlizas de responsabilidad civil que
excluyen explicitamente o incluyen pérdidas causadas por ciberataques” (Traduccion libre; Granato & Polacek, 2019).

8 Véase la definicion de cyberspace del glosario del National Institute of Standards and Technology (NIST), Computer
Security Resource Center. Disponible en: https://csrc.nist.gov/glossary/term/cyberspace



Acciones de
personas

Derivadas del
comportamiento
de un individuo —
interno o externo a
la entidad— en
determinada
situacion.

Inadvertida

Acciones no
intencionales, sin
malicia, derivadas
de equivocaciones,

errores u
omisiones en la
ejecucion de
procesos.
Deliberada
Acciones
intencionales
orientadas a causar
dano mediante
fraude, sabotaje,
hurto o
vandalismo.
Omision
Ausencia de

accion en  un
momento
determinado  por
falta de
habilidades,
conocimiento, guia
o disponibilidad
del personal
requerido.

Fallas tecnologicas
y de sistemas

Derivadas del
comportamiento
problematico,
anormal o

inesperado de los
activos tecnoldgicos
de la organizacion.

Hardware

Fallo de equipos
fisicos por
capacidad
insuficiente,
rendimiento
inadecuado, falta de
mantenimiento u

obsolescencia.
Software

Riesgos derivados
del software
utilizado, por
ausencia de
compatibilidad,

control de cambios,
ajustes de seguridad,
practicas de
codificacion
deficientes o
configuraciones
inadecuadas.

Sistemas
integrados

Fallas de sistemas
integrados por
errores de disefo,
especificaciones
inadecuadas,
integracion indebida
dada su complejidad
o incompatibilidad
entre componentes.

Procesos internos
fallidos

Asociadas a fallos en
los procesos internos
que  impiden  su
ejecucion  segin lo
esperado o requerido.

SUBCATEGORIAS

Disefio o ejecucion
Resultados
inadecuados por
errores en el disefio del
flujo, mala
documentacion, falta
de claridad en
responsabilidades,
alertas, acuerdos de
nivel de servicio o
traspaso de tareas.

Control de procesos

Control inadecuado de
procesos por errores
de monitoreo, fallos en
la medicion de

estandares, ausencia
de revisiones
periddicas o practicas
deficientes de

gobierno corporativo.

Procesos de soporte
Insuficiencia de
recursos en procesos
de apoyo institucional:
escasez de personal
capacitado, falta de
financiacion, déficits
en entrenamiento y
retencion de talento, o
fallas en la cadena de
suministro
operacional.

Eventos Externos

Asociadas con
eventos
generalmente fuera
del control de la
organizacioén, cuya
ocurrencia no
puede ser planeada
ni prevista.

Desastres

Riesgos inherentes
a eventos naturales
o de origen humano
sin control
organizacional:
fenomenos
climatologicos,
incendios,
inundaciones,
terremotos,
terrorismo o
pandemias.

Problemas legales
Riesgos derivados
de la imposibilidad
de cumplir
requerimientos

normativos  sobre
manejo de
informacion y TI, o
de acciones legales

iniciadas por
accionistas,
empleados 0
clientes tras un
incidente
cibernético.

Dependencia  de
terceros

Riesgos inherentes
al entorno operativo
derivados de la

incapacidad

temporal o
permanente de un
proveedor para
entregar los bienes
o servicios
necesarios, asi
como de
condiciones de
mercado [
economicas

adversas.

comprende también la negligencia interna, la obsolescencia tecnologica y los desastres
naturales y la exposicion legal o regulatoria que afectan los entornos digitales.

Descripcion de
clase

Descripcién  general
de cada clase de
riesgo cibernético.

Primer nivel
Riesgos de primer
nivel: acciones
humanas no
planificadas, fallas
fisicas del sistema,
errores de disefo
procedimental y
desastres de fuerza
mayor.

Segundo nivel
Riesgos de segundo
nivel: conductas
maliciosas internas o
externas,
vulnerabilidades de
software,
deficiencias de
control y exposicion
normativa o litigiosa.

Tercer nivel
Riesgos de tercer
nivel: inaccion
humana,
interdependencias
sistémicas, déficits
de soporte operativo
y exposicion  por
dependencia de la
cadena de wvalor
externa.



Otras propuestas taxonomicas para los riesgos cibernéticos dejan a un lado los eventos o supuestos
que aumentan la vulnerabilidad y/o facilitan la configuracion de un incidente cibernético, para
centrarse Unica y exclusivamente en aquellos hechos que, ya sea por un error, omision y/o conducta
desplegada por una persona u organizacidon -incluidos los cibercriminales-, comprometen la
seguridad, integridad y/o disponibilidad de la informacién®. Asi, por ejemplo, Chong et al. (2025),
clasifican los distintos tipos de incidentes cibernéticos en:

“(1) Ciberextorsion, (2) violacion maliciosa de datos, (3) datos fisicamente perdidos y/o robados,
(4) divulgacion no intencional de datos, (5) denegacion de servicio (DDoS) / interrupcion del
sistema, (6) violacion digital o robo de identidad, (7) uso de identidad fraudulento / acceso no
autorizado a cuentas, (8) controles y operaciones de la industria, (9) errores de configuracion
y/o implementacion por parte de los equipos de tecnologia de la informacion, (10) errores de
procesamiento — tecnologias de la informacion, (11) interrupcion de la red / sitio web, (12)
phishing, spoofing o ingenieria social, (13) violacion a la privacidad por contacto o divulgacion
no autorizada, (14) violacion a la privacidad por recopilacion de datos no autorizada, y (15)
hurto, manipulacion fisica. Similar a Kesan y Zhang (2020b), en este articulo, estas 15 categorias
se agrupan en cuatro tipos, que son (1) violacion de datos, (2) fraude y extorsion, (3) error de
T1, y (4) violacion de privacidad (PV). Lo que sigue proporciona una breve descripcion de cada
tipo de ciberincidente clasificado (...)

e Los incidentes de violacion de privacidad (PV) ocurren cuando las empresas recopilan o
revelan informacion sensible de personas, como informacion personal identificable e
informacion financiera, sin recibir el consentimiento de esas personas.

e Las brechas de datos (DB) son incidentes en los que se violan dispositivos de
almacenamiento de datos, causando una posible fuga de informacion confidencial. Estos
incidentes pueden ser causados por [actividades de pirateo] o la pérdida de dispositivos
fisicos.

e  Los incidentes cibernéticos en la categoria de fraude y extorsion (FE) son similares a los
fraudes tradicionales y eventos de extorsion, pero tienen lugar en el ciberespacio. Los
fraudes cibernéticos tipicamente han implicado la falsificacion de identidad digital, como
los ataques de phishing, y comunmente en eventos de extorsion cibernética, la informacion
vy los sistemas de informacion son tomados como rehenes por intrusos para obtener
ganancias financieras.

e En los eventos de error de TI (ITE), no hay intencion maliciosa involucrada. Son causados
por errores al configurar o utilizar sistemas de TI” (traduccion libre, Pag. 405)

® A manera de ejemplo Castillo Diaz (2020) plantea, siguiendo la clasificacion propuesta por CRO Forum (2016, p.25), que
los riesgos cibernéticos se pueden catalogar en cuatro (4) categorias principales, asi: “a. Mal funcionamiento del sistema:
ocurre cuando un hacker toma el control de un computador del sistema o la red y a través de ese canal lleva a cabo
actividades ilicitas en contra de un tercero. Esto puede ser ejecutado a través de un DoS o un Botnet, segun lo hemos
expuesto en el acapite que antecede. Este evento se denomina en Inglés como “Inadvertent disruption of third-party
system”. b. Confidencialidad de datos: un sujeto (compaiiia o persona) detecta que los datos de otra persona estan siendo
almacenadas o procesadas por fitero de su sistema o red (perimetro). Por ejemplo, percibe que los datos personales del
tercero estan siendo vendidos, tratados o expuestos en la Deep web. Este tipo de incidente se denomina “Theft of third
party data”. c. Integridad y disponibilidad de los datos: un sujeto (compaiiia o persona) detecta que los datos de otra
persona estan siendo almacenados o procesados tergiversados. Usualmente es dificil detectar los cambios porque son
pequeiios y puede tardarse mucho tiempo en la deteccion de los cambios. Este tipo de incidente se denomina en Inglés
“Corruption of third party data”. d. Actividad maliciosa: un hacker inicia una transferencia de dinero haciendo mal uso
de unas credenciales y actuando como el sujeto (victima) en un sistema determinado. Normalmente esta conducta es
denominada “Cyber Fraud” o “Cyber theft”.



Esta ultima taxonomia, como puede verse, otorga especial relevancia a la implementacion de diversos
métodos técnicos desplegados por los criminales -en un entorno cibernético- que, bajo la clasificacion
propuesta por Cebula, J. & Young, A. (2019) encajan dentro de la categoria de acciones deliberadas
y representan un conjunto de vectores o métodos de ataque cuya comprension resulta indispensable
para la suscripcion y comprension del riesgo que atafie a los seguros bajo estudio:

1. Ataque de dia cero (Zero-day Exploits)!’: Se corresponde con un “(...) vector de ataque
cibernético que usa una falla de seguridad desconocida o no abordada en software,
hardware o firmware de computadora. "Dia cero" se refiere al hecho de que el proveedor de
software o dispositivo tiene cero dias para arreglar la falla porque los actores maliciosos ya
pueden usarla para acceder a sistemas vulnerables” (IBM, 2023).

2. Ataque de intermediario (Man in the middle o MITM): Permite al atacante -
cibercriminal- interponerse en un canal de comunicacioén para leer, insertar, modificar o
eliminar la informacion transmitida, bien sea entre dos o mas victimas, bien entre una victima
y un servidor -real o fraudulento-!! (Mallik et al., 2019). De esta forma, el ciber atacante
puede interceptar datos confidenciales como numeros de tarjetas de crédito, informacion de
acceso bancario y/o credenciales para inicio de sesion en plataformas, misma que, a la postre,
es utilizada para cometer otros delitos en el entorno cibernético (Callegati et al., 2009).

3. Cryptojacking (Criptomineria maliciosa): Tipologia de ataque, asociada cominmente a la
implementacion de malware, en la cual un ciberdelincuente secuestra recursos informaticos
de un dispositivo con miras a extraer criptomonedas de forma no autorizada valiéndose de la
energia de procesamiento y electricidad de la victima. De acuerdo con Schneider, J. &
Smalley, 1. (2025):

“(...) los ataques de cryptojacking, a veces denominados criptomineria maliciosa,
intentan apoderarse de los dispositivos informaticos o maquinas virtuales (VM) de los
usuarios. El cryptojacking funciona filtrando en secreto el poder de procesamiento de
victimas desprevenidas para extraer monedas digitales. Los delincuentes cibernéticos
recaudan las ganancias generadas por las criptomonedas, mientras que las victimas
pagan la factura”.

4. Denegacion de servicio (Denial of Service — DoS): La denegacion de servicio (DoS) y su
variante distribuida (DDoS) buscan restringir o impedir el acceso de usuarios legitimos a los
recursos de lared, el computador o el servicio de la victima mediante la saturacion con trafico
malicioso. Estos son conceptualizados por la literatura especializada, en los siguientes
términos:

“Los ataques de denegacion de servicio (DoS) buscan restringir parcialmente o negar
completamente el acceso de usuarios legitimos a los recursos proporcionados por la
red, computadora o servicio de la victima. Cuando este intento se inicia desde un solo
host, el ataque se llama un ataque DoS. Si bien los ataques DoS se pueden montar con
éxito usando un solo host con recursos limitados, la mayoria de los ataques requieren
un grupo de hosts maliciosos conocidos como “bots” que inundan la red de la victima
con una cantidad abrumadora de paquetes de ataques” (Martinez Lozano & Atencio-
Ortiz, 2019)

10 Para una mejor comprension del funcionamiento y particularidades de esta tipologia de ataque véase: Guisao & Toro
Rendon (2014).

1 Catdlogos actualizados de estas amenazas, su frecuencia y su evolucion pueden consultarse en los informes anuales de la
Agencia de la Union Europea para la Ciberseguridad y en el reporte de investigaciones de filtraciones de datos de Verizon
(European Union Agency for Cybersecurity — ENISA, 2024).



5. Envenenamiento de datos: Tipologia de ataque relativamente reciente y ligado al ascenso
de la inteligencia artificial y los modelos de aprendizaje automatico en la cual los
cibercriminales:

“(...) manipulan los datos de preentrenamiento, ajuste fino o incrustacion para
introducir vulnerabilidades, puertas traseras o sesgos. Esta manipulacion puede
comprometer la seguridad, el rendimiento o el comportamiento ético del modelo, lo que
conlleva resultados perjudiciales o capacidades reducidas. Entre los riesgos comunes
se incluyen la degradacion del rendimiento del modelo, el contenido sesgado o toxico y
la explotacion de sistemas posteriores” (OWASP Gen Al Security Project, 2025)

6. Inyeccion SQL (Structured Query Language Injection): De acuerdo con la literatura
especializada:

“Los ataques SQLI explotan los campos de entrada del usuario a través de la
manipulacion de consultas de base de datos para inyectar codigo SOL daiiino que
otorga a los atacantes acceso a datos y capacidades de modificacion y borrado desde
bases de datos. Estas amenazas a la seguridad crean un daiio significativo a la
confiabilidad de los datos mientras destruyen la proteccion de la privacidad junto con
los estandares de seguridad financiera que requieren sistemas defensivos fuertes” (Al-
olaqi et al., 2025)

7. Kerberoasting: Tipologia de ataque que tiene como finalidad recuperar u obtener
indebidamente las credenciales de las cuentas del servicio “Active Directory” sin permiso ni
escalado de privilegios con miras a vulnerar el protocolo de autenticacion Kerberos.

“Los ataques de kerberoasting son prevalentes porque requieren habilidades bdsicas
para implementarlos y su propia naturaleza protege a los perpetradores de ser
detectados. Un ataque de Kerberoasting exitoso permite a un atacante navegar por un
sistema enmascarado como un usuario aprobado. Es atipico que una herramienta de
deteccion de ciberseguridad analice el comportamiento de los usuarios aprobados.
Actuar como un usuario aprobado hace improbable que estas herramientas detecten la
actividad del adversario. Estos ataques tampoco requieren el uso de malware, lo que
los hace inmunes a tecnologias defensivas como el software antivirus. El hecho de que
los atacantes puedan realizar la penetracion de contraserias sin conexion a internet
significa que no generan trdafico de red sospechoso ni transmiten paquetes de datos”
(Demers & Lee, 2022, pags. 30-31).

8. Malware (Software Malicioso): Es un software malicioso que amenaza a los usuarios de
sistemas informaticos:

“(...) El rootkit, la botnet, el gusano, el spyware y el caballo de Troya son los tipos mds
comunes de malware que pueden causar daiio a la red y los sistemas operativos
(Feizollah et al., 2015, Rieck et al., 2008). Los autores sin escrupulos disefian malware
con objetivos y funciones especificos. Cuando se activa, el malware se propaga por
Internet y causa defectos en los sistemas operativos. El malware utiliza vulnerabilidades
en las aplicaciones informaticas y los sistemas operativos para explotar datos a través
de codigo malicioso. También utiliza la ingenieria social para atraer a los usuarios a
ejecutar el codigo malicioso con herramientas y aplicaciones utiles. Las actividades
mencionadas anteriormente causan problemas de computadora, dispositivo movil,
rendimiento de la red y estabilidad. Para combatir este problema, los investigadores de
seguridad han diseriado aplicaciones anti-malware y antivirus que se utilizan para
detectar malware. Esto se hace monitoreando las actividades de la computadora



mediante algoritmos especificos y firmas o patrones predefinidos. Hay muchos tipos de
malware disponibles actualmente en Internet. Verizon informo que alrededor de 170
millones de eventos de malware ocurren en las organizaciones, con una frecuencia de
cinco casos cada uno (1) segundo (Verizon, 2015). Se dice que Pandalabs logro
neutralizar 75 millones de nuevos malware en 2014, el doble del récord de 2013 (Lopez,
2015) mientras que Symantec identifico mas de 317 millones de nuevas piezas de
malware creadas en 2014, una cifra que sugiere que casi un (1) millon de nuevas
amenazas son lanzadas cada dia (Symantec, 2015)” (Ab Razak et al., 2016)

9. Ransomware: Forma de software malicioso disefiada para bloquear el acceso a un sistema
informatico o a los datos, frecuentemente mediante su cifrado, con el fin de extorsionar a las
victimas a cambio de restablecer el acceso, a lo cual se suma, en muchos casos, la amenaza
de divulgacion publica de los archivos confidenciales sustraidos. De conformidad con lo
establecido por el Departamento del Tesoro de los Estados Unidos de América se trataria de
una forma de “malware” disefiada especificamente para:

“(...) bloquear el acceso a un sistema informatico o datos, a menudo encriptando datos
o programas en sistemas de tecnologia de la informacion para extorsionar pagos de
rescate a las victimas a cambio de descifrar la informacion y restaurar el acceso de
estas a sus sistemas o datos. En algunos casos, ademds del ataque, los ciber actores
amenazan con revelar publicamente los archivos confidenciales de las victimas” (U.S.
Department of the Treasury — Office of Foreign Assets Control, 2020)

Esta modalidad de doble extorsion —cifrado mas exfiltracion— constituye en la actualidad
la principal fuente de siniestralidad del ramo: de acuerdo con Munich Re, el ransomware se
mantuvo en 2024 como la primera causa de pérdidas amparadas bajo el seguro de riesgos
cibernéticos, con demandas de rescate promedio cercanas a los seiscientos mil dodlares
(USD$600.000) (Munich Re, 2025).

“(...) El ransomware es un método generalizado y en aumento mediante el cual los
ciberdelincuentes buscan extraer valor. También parece que la ola aun no ha alcanzado
su punto maximo. En su estudio de las tecnicas de ransomware, Mclntosh y sus colegas
sefialan que existe un consenso sobre la expectativa de que los ataques de ransomware
no solo seguiran creciendo, sino que también se desplazaran hacia tacticas mds
disruptivas que son mas dificiles de combatir. (...)

1. Habrd una reduccion de los ataques a particulares y un aumento de los ataques a
organizaciones, optimizando aun mas la relacion tiempo-valor en favor de los
atacantes.

2. Habra un cambio en las tdcticas hacia la explotacion activa de las vulnerabilidades
tecnologicas y se alejara de las infiltraciones pasivas (por ejemplo, a través de
phishing, vishing o fraude).

3. Habra una ampliacion del mecanismo para privar a las empresas del acceso a sus
sistemas, posiblemente renovando el foco en los ataques de denegacion distribuida
de servicios (DDoS) en lugar de solo la encriptacion de archivos.

Con estos pronosticos como telon de fondo, la proliferacion de dispositivos industriales
conectados en red de la Internet de las cosas (IoT) en los que se basan multiples
empresas (...) plantea graves preocupaciones. Muchos de estos han sido resumidos por
Yaqgoob et al., que enfatizan las funciones vitales que realizan los dispositivos IloT
conectados. Estos dispositivos también han demostrado ser significativamente
vulnerables a los ataques de ransomware. En el nivel macro, Yaqoob et al. discuten los
riesgos del ransomware para los centros hospitalarios, las instalaciones de tratamiento
de agua, la red eléctrica, la produccion farmacéutica y los reactores nucleares. En el
nivel micro, los vehiculos autonomos y los dispositivos médicos implantables parecen
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estar particularmente en riesgo. La sociedad se estd volviendo cada vez mds
dependiente de la tecnologia, y los dispositivos conectados juegan un papel cada vez
mas vital en la seguridad humana y el bienestar social. Es insuficiente considerar los
ataques de ransomware dentro de la vision limitada de las exploits técnicas y las
contramedidas. El ransomware requiere una respuesta similar a los enfoques que
abordan otras amenazas sociales graves. Una respuesta asi, sostenemos, debe
reconocer las motivaciones de los malos actores involucrados y realinear sus intereses
con los de la sociedad en general” (Traduccion libre, Jae & Floridi, 2024)

10. Suplantacion de identidad (Phishing): Se considera la tipologia de ciberataque mas comun
(Nykodymet al., 2010) y ha sido definida por la literatura especializada:

“(...) como "un acto escalable de engario por el cual se utiliza la suplantacion para
obtener informacion de un objetivo”. (...), todos los tipos tienen el objetivo de convencer
a las personas para que compartan informacion personal o confidencial (por ejemplo,
datos bancarios, ID de cuenta y contraserias). La motivacion detrds de los ataques de
phishing varia dependiendo del objetivo del atacante, y el phishing se utiliza cada vez
mads como una fachada para promover diferentes ataques como robo de identidad,
ransomware, espionaje y chantaje.

(...) Los ataques de phishing tienen diferentes formas, aunque los correos electronicos
son el medio de comunicacion mas comun utilizado en los ataques de phishing debido
a su facilidad de uso y bajo costo. Otros medios utilizados incluyen mensajes de texto
engarnosos o llamadas telefonicas que se hacen pasar por empresas o individuos
legitimos. Por lo tanto, se debe considerar el tipo de ataque de phishing, las victimas
especificas y el medio utilizado para promover estos ataques a fin de entender los
riesgos asociados e implementar los mecanismos de proteccion apropiados.” (Jabir et
al., 2025).

En este contexto, es importante precisar que los diferentes tipos de ataques, eventos y/o vectores de
ataque abordados presentan como eje comun la afectacion de la informacion —su adquisicion,
modificacion, bloqueo o eliminacion—, lo que explica que, en el seguro de riesgos cibernéticos, los
datos constituyan simultineamente el bien sobre el que recae el interés asegurable en razon del valor
que los mismos tienen para el patrimonio del asegurado, asi como determinan el espectro del riesgo
asegurado porque se brindaria amparo a las diferentes causas que pueden afectar la integridad de
estos. En este sentido, los ataques cibernéticos implican una actuacion indebida encaminada a:

“(...) adquirir, modificar, impedir el acceso o eliminar la informacion y/o datos de una persona
u organizacion almacenados en un determinado dispositivo, sistema o servidor, en la medida en
que aquellos constituye (sic) un importante activo a partir del cual dichos terceros pueden
obtener provecho, al tiempo que su afectacion tiene la potencialidad de comprometer tanto la
capacidad operativa del asegurado, como su patrimonio y reputacion como consecuencia de la
filtracion, destruccion o modificacion de la informacion y/o datos que, en tratandose del seguro
de riesgos cibernéticos, constituye tanto el componente esencial del riesgo asegurado como el
bien objeto de cobertura, al constituir su afectacion, y no el hurto o desaparicion de dinero como
suele acontecer en las polizas de lineas financieras, el requisito sine qua non para la existencia
de un siniestro indemnizable.

Asi las cosas, es del caso precisar, que tal y como se menciono brevemente con anterioridad, la
ocurrencia de un incidente como los mencionados se puede encuadrar en cuatro (4) a tipologias
basicas que afectan el flujo de datos, a saber, la denegacion de su circulacion, su interceptacion,
modificacion y/o la fabricacion de un nuevo flujo ajeno al sentido original existente entre el
emisor y el receptor, todos los cuales revisten la potencialidad de causar diferentes tipos de
pérdidas u afectaciones, incluyendo, pero sin limitarse, a: i) Lucro cesante derivado de la
interrupcion del negocio y/o la operacion asegurada con o sin dario fisico; ii) Lucro cesante
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contingente derivado de la afectacion por un evento cibernético a proveedores, socios de
negocios o consumidores, iii) Costos de reconstruccion, reemplazo o restauracion y/o de
reproduccion de datos, informacion o software que, como consecuencia de un evento cibernético,
haya sido perdido, robado, borrado, encriptado o corrompido; iv) Costos relativos al manejo
por expertos de un evento de extorsion o solicitud de rescate ligado a la informacion o datos
almacenados por la compariia, sean esto o no propios, asi como el pago de los mismos; v) Costos
y perdidas asociados al hurto de propiedad intelectual; vi) Responsabilidad civil frente a terceros
como consecuencia de una filtracion de informacion privada y/o de datos sensibles, vii) Dario
reputacional; viii) Gastos de defensa en relacion con procesos regulatorios y/o legales; ix)
Multas y Sanciones; x) Responsabilidad Civil de Directores y Administradores; xi)
Responsabilidad Civil Profesional como consecuencia de errores u omisiones en el manejo de la
informacion, xii) Dario u afectacion a activos fisicos de la compariia y xiii) Dafio a la integridad
fisica o muerte” (Vivas & Bedoya, 2022, Pags. 665-666).

Grupo de tipo de incidente del Foro de Alcance de la cobertura segun el Foro de Directores de
Directores de Riesgo, CRO (2016) Riesgo, CRO (2016)
(tipos de pérdidas)

Interrupcion del negocio Reembolso de las utilidades pérdidas causadas por una
interrupcion de la produccion que no tiene origen en dafios fisicos.

Interrupcion contingente del negocio Reembolso de las utilidades perdidas para la empresa afectada,

por dafio no fisico causadas por la interrupcion de la producciéon de terceros
relacionados (proveedores, socios, prestadores de servicios,
clientes) que no tiene origen en dafios fisicos.

Pérdida de datos y software Costos de reconstitucion y/o reemplazo y/o restauracion y/o
reproduccion de datos y/o software que hayan sido perdidos,
danados, robados, eliminados o cifrados.

Hurto financiero y/o fraude Pérdidas financieras puras derivadas de actividades cibernéticas
maliciosas —internas o externas— orientadas a cometer fraude,
robo de dinero u otros activos financieros (por ejemplo, acciones).
Comprende tanto las pérdidas financieras sufridas directamente
por la empresa afectada como las sufridas por terceros
relacionados a consecuencia de una conducta ilicita comprobada
de dicha empresa.

Rescate cibernético y extorsion Costos de gestion especializada ante un incidente de rescate y/o
extorsion, junto con el monto del pago del rescate (por ejemplo,
cuando el acceso a los datos se bloquea hasta que se paga el
rescate).

Hurto de propiedad intelectual Pérdida de valor de un activo de propiedad intelectual, que se
traduce en una pérdida financiera pura.

Costos de respuesta al incidente Compensacion por acciones de gestion de crisis y remediacion
que requieren costos de expertos internos o externos, excluyendo
los costos de defensa regulatoria y legal. La cobertura incluye: (i)
investigacion de TI y andlisis forense, excluyendo aquellos
directamente relacionados con costos de defensa regulatoria y

De esta manera, tal y como lo sostiene la OCDE (2017) la interrelacion entre los incidentes de tipo
cibernético y las afectaciones que de los mismos pueden derivarse, resulta més clara al comparar las
pérdidas potenciales con el hecho generador de las mismas en materia de riesgos cibernéticos. La
tabla subsiguiente explicita esta interrelacion a partir de la informacion visible en el documento
“Enhancing the role of insurance in cyber risk management” en el cual la OCDE (2017) aborda los
diversos tipos de incidentes cibernéticos siguiendo el trabajo previamente relacionado de CRO Forum
(2016):
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legal; (ii) costos de relaciones publicas y comunicaciones; (iii)
costos de remediacion (por ejemplo, costos para eliminar o para
activar una "inundacion" de los contenidos dafiinos publicados
contra el asegurado); (iv) costos de notificacion.

Violacion de privacidad
(compensacion)

Costos de compensacion tras la filtracion de datos privados y/o
sensibles, incluidos los servicios de monitoreo crediticio, pero
con exclusion de los costos de respuesta al incidente.

Dafio reputacional (excluida la
proteccion legal)

Compensacion por pérdida de utilidades debida a la reduccion de
actividad comercial/clientes como consecuencia de la pérdida de
confianza en la empresa afectada.

Multas y sanciones

Compensacion por multas y sanciones impuestas a la empresa
afectada. Los reembolsos de seguros por estos costos se otorgan
unicamente en las jurisdicciones donde esté permitido.

Directores y funcionarios (D&O)

Costos de compensacion ante reclamaciones interpuestas por un
tercero contra los directores y funcionarios de la empresa
afectada, incluidas las derivadas de incumplimiento de confianza
o de deberes fiduciarios como resultado de un evento cibernético.

Errores y omisiones tecnolégicos
(E&O)

Costos de compensacion relacionados con el incumplimiento en
la prestacion de servicios técnicos adecuados o en la entrega de
productos técnicos como resultado de un evento cibernético.

Errores y omisiones en servicios
profesionales (E&QO)

Costos de compensacion relacionados con el incumplimiento en
la prestacion de servicios profesionales adecuados o en la entrega
de productos como resultado de un evento cibernético, con
exclusion de los servicios y productos de caracter técnico (errores
y omisiones tecnoldgicos).

Daiio ambiental

Costos de compensacion tras la filtracion de productos toxicos y/o
contaminantes como consecuencia de un evento cibernético.

Daiio a activos fisicos

Pérdidas (incluidas la interrupcion del negocio y la interrupcion
contingente del negocio) relacionadas con la destruccion de
bienes fisicos de la empresa afectada como consecuencia de un
evento cibernético ocurrido en dicha empresa.

Lesiones corporales y muerte

Costos de compensacion por lesiones corporales o muerte
consecutiva derivadas de la conducta ilicita o negligencia de la
empresa afectada o de terceros relacionados (por ejemplo,
filtracion de datos sensibles que conduzca al suicidio).

En este panorama, debe resaltarse que un entendimiento claro de los incidentes cibernéticos resulta
determinante para precisar el alcance de los riesgos que el seguro objeto de analisis esta llamado a
amparar. Ello, por cuanto la correcta caracterizacion técnica de dichos incidentes -en cuanto a su
origen, mecanismo de materializacion y efectos sobre los sistemas de informacion- constituye el
punto de partida necesario para establecer con exactitud el objeto asegurado y, por esa via, los limites
de la cobertura pactada.

2. Panorama empirico de los Riesgos Cibernéticos: Materializacion del riesgo y dimension
latinoamericana.

2.1.Los riesgos cibernéticos en contexto: Breve mencion a los eventos mas importantes en los
ultimos afios.

Los incidentes cibernéticos no constituyen un fenomeno reciente; sus antecedentes se remontan al
incidente del Gusano Morris -especie de malware autorreplicable- que el 02 de noviembre de 1988
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infectod cerca de seis mil (6000) equipos conectados a la naciente internet. Sin embargo, la severidad
y la frecuencia de los eventos han crecido de manera sostenida en las tltimas décadas, particularmente
como consecuencia de la acelerada digitalizacion de la economia, circunstancia que ha traido
aparejado consigo un incremento no solo en le nimero de eventos, sino también en su alcance y costo.
Entre los eventos mas importantes de los ultimos afios en el panorama internacional, se cuentan la
filtracion de datos de mas de cien millones de cuentas de los servicios en linea de Sony en 2011 -
incluidos aquellos asociados a los servicios de Playstation-; el compromiso de la informacion de pago
de decenas de millones de clientes de Target en 2013; la brecha de Equifax durante mas de cuatro (4)
meses en 2017, que expuso datos personales de aproximadamente ciento cuarenta y siete millones de
consumidores y culminé en un acuerdo global con las autoridades estadounidenses en una cuantia
superior a los Quinientos Setenta y Cinco Millones de Doélares (USD$575.000.000) (Federal Trade
Commission, 2019); y los ataques globales de 2017 con los programas WannaCry y NotPetya, que
afectaron a cientos de miles de equipos en decenas de paises y paralizaron las operaciones de
multinacionales como Telefonica, FedEx, Renault, Maersk y Merck, con pérdidas agregadas
estimadas en miles de millones de dolares (OCDE, 2017; Vivas & Bedoya, 2022)!2. El costo promedio
global de una filtracién de datos alcanzd en 2024 la cifra récord de Cuatro Millones Ochocientos
Ochenta Mil Délares (USD$4.880.000), segun la medicion anual de IBM (2024).

Sin el animo de ser exhaustivos, América Latina exhibe una dindmica igualmente preocupante.
Ademas del ataque al sistema SWIFT del Banco de Chile en mayo de 2018, que derivo en
transferencias fraudulentas por cerca de diez millones de dolares (USD$10.000.000) (Casas, 2018),
durante 2020 se registraron multiples ataques de tipo ransomware contra infraestructura critica estatal,
entre ellos el que afectd a la Direccion Nacional de Migraciones de Argentina, con cifrado y
exfiltracion de bases de datos y posterior publicacion de la informacion sustraida ante la negativa de
pago del rescate (Brodersen & Blanco, 2020).

En el &mbito colombiano, cabe destacar como antecedente relevante el ataque de ransomware sufrido
hacia finales de noviembre de 2022 por el grupo multinacional de salud Keralty —matriz, entre otras
entidades, de la EPS Sanitas y de Colsanitas— el cual comprometi6 los sitios web y la operacion de
la compaiiia y sus subsidiarias, ocasionando fallas generalizadas en la asignacion de citas médicas y
en la solicitud y entrega de medicamentos y examenes, lo que motivo la apertura de la correspondiente
investigacion por parte de la Fiscalia General de la Nacion (Lesmes, 2022). A nivel nacional, el
episodio de mayor resonancia, ocurrido en septiembre de 2023, cuando el proveedor de servicios
tecnologicos IFX Networks sufrio un ataque de ransomware que comprometio mas de setecientas
maquinas virtuales y afectd la operacion de cerca de mas setecientas sesenta (760) compaiiias en
América Latina, asi como de mas de cuarenta (40) entidades publicas colombianas —entre ellas el
Consejo Superior de la Judicatura -paralizando el funcionamiento de la administracion de justicia-, el
Ministerio de Salud y la Superintendencia de Industria y Comercio—, lo que llevd al Gobierno
Nacional a instalar un puesto de mando unificado y anunciar acciones legales contra el proveedor
(Presidencia de la Republica, 2023; El Tiempo, 2023). Este incidente puso de presente, con especial
claridad, la dimension sistémica del riesgo cibernético derivada de la dependencia de proveedores
tecnologicos compartidos, asi como la exposicion a pérdidas consecuenciales por interrupcion
contingente del negocio en el caso de las personas juridicas afectadas.

12 Sobre el impacto econémico de WannaCry, véase Deloitte Espaiia. El impacto econémico de WannaCry. Disponible en:
https://www2.deloitte.com/es/es/pages/governance-risk-and-compliance/articles/impacto-economico-wannacry.html.
Sobre NotPetya y sus consecuencias aseguradoras, véase Cybersecurity Dive (2024). Merck reaches settlement in closely
watched NotPetya insurance case. Disponible en: https://www.cybersecuritydive.com/news/merck-settlement-notpetya-
insurance/703922/
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En este contexto, la tabla subsiguiente pretende sistematizar algunos de los incidentes mas relevantes
de las ultimas décadas y las tipologias de pérdida asociadas, evidenciando la heterogeneidad de los
impactos que abarcan desde costos de respuesta y restauracion de datos, pasando por lucro cesante
por interrupcion del negocio, hasta responsabilidad civil frente a terceros, sanciones regulatorias y
dafio reputacional:

Incidente Aiio Vector / modalidad Tipologias de pérdida documentadas
Costos de respuesta y limpieza estimados en Ciento
Intrusion y filtracion Setenta y Un Millones de Ddlares
Sony (PSN) 2011 de datos de usuarios (USD$171.000.000); reclamaciones de terceros;
controversia de cobertura bajo poliza CGL tradicional.
Compromiso de Afectacion de datos de pago de Cuarenta Millones
Tareet 2013 credenciales de (40.000.000) de clientes; costos reportados superiores
& proveedor y malware | a Doscientos Cuarenta y Ocho Millones (248.000.000);
en puntos de venta litigios y acuerdos con emisores de tarjetas.
Exposicion de datos de Ciento Cuarenta y Siete
Explotacion de Millones (147.000.000) de consumidores; acuerdo
Equifax 2017 vulnerabilidad no global con FTC, CFPB y estados por Quinientos
parchada Setenta 'y  Cinco  Millones de  Dolares
(USD$575.000.000)
Ransomware Afectacion de cientos de miles de equipos en mas de
WannaCry 2017 autopropagable ciento cincuenta (150) paises; interrupcion de
(EternalBlue) operaciones de salud, telecomunicaciones e industria.
NotPetya Pérdidas superiores a Mil Cuatrocientos Millones de
(Merck, 2017 Wiper/ransomware Doélares (USD$1.400.000.000) solo para Merck; litigio
Maersk y atribuido a actor estatal | de cobertura sobre la exclusion de guerra (Merck v.
otros) ACE American).
. Transferencias fraudulentas por aproximadamente
Bancode |5 ¢ | Malwaredistractory | i " ponec e Dolares  (USD$10.000.000);
Chile fraude via SWIFT . . ., .
compromiso de informacion financiera.
DNM Ransomware con Cifrado de bases_de datos mlgrqtf)rlas; mtepupcmn .d’el
. 2020 . control fronterizo; publicaciéon de informacion
Argentina exfiltracion ;
sustraida.
Afectacion de mas de setecientas sesenta (760)
IFX Networks Ransomware contra compaiiias en la region y mas de cuarenta (40)
(Colombia y 2023 proveedor de nube entidades  publicas  colombianas; interrupcion
region) (RansomHouse) contingente de servicios judiciales y de salud; anuncio
de acciones de responsabilidad contra el proveedor.
Secuestro de 0,7 terabytes de informacion
institucional, de los cuales se divulgaron trece (13)
archivos con estados financieros, balances,
Grupo 2022 Ransomware presupuestos e informacion personal. Impacto
Keralty (RansomHouse) operativo: interrupcion de servicios digitales para ~5,5
millones de afiliados a EPS Sanitas. Vulneracion de
datos personales confirmada respecto de 241.589
usuarios.

En este contexto, caracterizado por la creciente frecuencia y sofisticacion de los incidentes
cibernéticos tanto a nivel global como nacional, el contrato de seguro se erige como un instrumento
idoneo para la mitigacion y gestion de los riesgos derivados de tales contingencias. Asi las cosas, a
través de este instrumento contractual resulta posible trasladar al asegurador el impacto econdmico
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asociado a la materializacion de eventos adversos, lo cual contribuye de manera directa a preservar
la continuidad operacional del asegurado y a salvaguardar su patrimonio frente a las consecuencias
derivadas de dichos riesgos.

2.2.El mercado de seguros ligados a riesgos cibernéticos: Dimensién global y brecha
latinoamericana.

En el contexto previamente explicado, el mercado mundial de seguros para riesgos cibernéticos ha
experimentado un crecimiento notable, aumentando casi en un trescientos por ciento (300%) su
tamafio en los ultimos cinco (5) afos. Munich Re (2025) estima que las primas brutas globales del
ramo totalizaron Quince Mil Trecientos Millones de Dolares (USD$15.300.000.000) en 2024 —cifra
que representa menos del uno por ciento (1%) del volumen mundial de primas de seguros
patrimoniales y de responsabilidad—, con una proyeccién de Dieciséis Mil Trescientos Millones de
Dolares (USD$16.300.000.000) para 2025 y la expectativa de que el mercado duplique su tamafio
hacia 2030, a una tasa media anual de crecimiento superior al diez por ciento (10%). Las figuras 1 -
evolucion y proyeccion de las primas brutas del mercado global- y 2 — Distribucion regional de las
primas- elaboradas a partir de los datos publicados por Munich Re (2025) ilustran, respectivamente,
la evolucién proyectada de las primas y la distribucion regional del mercado en 2024, en la que
América del Norte concentra el sesenta y nueve por ciento (69%) de las primas y Europa el veintiuno
por ciento (21%), quedando para el resto del mundo —incluida América Latina— una participacion
marginal cercana al diez por ciento (10%) de la cual, por demas el grueso pertenece a Asia.
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La participacion marginal de América Latina en el mercado global contrasta con su elevada
exposicion. La region acumuld en afios recientes una porcion relevante de los intentos de explotacion
de debilidades y/o realizacion de ataques cibernéticos detectados a nivel mundial, con México y Brasil
a la cabeza, encontrandose igualmente Colombia entre los paises mas atacados (Fortinet —
FortiGuard Labs, 2023). Al mismo tiempo, la penetracion del seguro en general permanece baja; en
Colombia, por ejemplo, las primas emitidas del conjunto de la industria representan alrededor del tres
punto dos por ciento (3,2%) del producto interno bruto, nivel similar al promedio latinoamericano,
pero distante de los demas paises de la OCDE (Fasecolda, 2024). Dentro de ese universo, el seguro
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para riesgos cibernéticos es todavia un ramo incipiente, comercializado principalmente para grandes
empresas y entidades financieras a través de programas internacionales con soporte de reaseguro
facultativo, mientras que las pequefias y medianas empresas —que constituyen el grueso del tejido
productivo regional— retienen en su patrimonio casi la totalidad del riesgo. Esta combinacion de alta
exposicion y baja transferencia configura la denominada brecha de proteccion cibernética, cuya
necesidad de reduccion ha sido identificada por la OCDE (2017) y por la industria reaseguradora
como un objetivo prioritario de politica publica y de desarrollo de mercado (Munich Re, 2025).

3. Elseguro de riesgos cibernéticos.

“The growth of the cyberinsurance market has been shaped in large part by regulations and
regulators, but cyberinsurance itself remains largely unregulated. Unlike other forms of insurance,
there are no requirements governing what cyberinsurance policies must cover, who must obtain them,
or to whom they must be made available” (Wolff, 2022).

3.1.Nocién y evolucion.

Bajo la denominaciéon de seguro para “riesgos cibernéticos” se agrupa un conjunto mas o menos
amplio de Polizas De Seguro para riesgos especificos que presentan caracteristicas heterogéneas'?
aunque con tendencia a la homogeneizacion a partir de los diversos esfuerzos adelantados por
organismos multilaterales como la OCDE, encaminadas a brindar cobertura tanto a las pérdidas de
primera parte como a las de tercera parte, como consecuencia y/o resultantes de “(...) un ataque o
mal funcionamiento informdtico de los sistemas informaticos de una empresa” (Romanosky, 2019;
Granato & Polacek, 2019) ', Esta tipologia de productos, al igual que el grueso de los existentes en
materia de seguros, generalmente distingue entre:

“(...) dos amplias categorias de pérdidas, "primera parte" y "tercera parte”. Las pérdidas de la
primera parte se refieren a las sufridas directamente por el asegurado (es decir, la "primera”
parte del contrato de seguro), mientras que la responsabilidad de terceros se refiere a
reclamaciones presentadas por partes externas al contrato (es decir, la "tercera" parte) que
sufren una pérdida supuestamente debido a la conducta del asegurado. (...) Como se menciono,
la cobertura de primera parte incluye las pérdidas incurridas directamente por el asegurado.
Por ejemplo, los costos relacionados con la investigacion de la causa de una violacion de datos
o un incidente de seguridad, los costos asociados con el restablecimiento de servicios
comerciales, el costo de notificar a las personas afectadas, los servicios de supervision del
crédito, los gastos incurridos en relaciones publicas y servicios de medios para comunicar el
evento, extorsion y pagos de rescate, y pérdidas asociadas con la interrupcion del negocio.

(...) La responsabilidad de terceros cubre el costo de defenderse contra litigios publicos o
privados, acuerdos, sentencias u otras resoluciones, asi como multas, honorarios y acuerdos
derivados de estas demandas. Por ejemplo, la cobertura de responsabilidad de seguridad de red
del POL-35 cubre los costos debidos a "una accion civil, una disputa alternativa, un

13 Al respecto sefiala el numeral 5.2. de la ISO/IEC 27102:2019(E) que la cobertura varia de forma sustancial “(...) entre
los diferentes productos existentes en el mercado, no estd estandarizada y las diferencias en su contenido dependen de: a)
las necesidades del asegurado; b) las limitaciones consagradas por leyes y reglamentos locales, c) las practicas de mercado
generalmente aceptadas; y d) las decisiones comerciales del asegurador” (Traduccidn propia)

14 “Esta tipologia de negocio juridico, en la prdctica de suscripcion de la industria aseguradora y reaseguradora mundial
se enmarca dentro de los denominados seguros de lineas financieras, en la medida en que, para muchos, su origen
estructuracion y alcance se puede encontrar en la evolucion de los seguros de Directores y Administradores (D&O) y la
seccion de crimenes por computadora (“computer crime”), usualmente comercializada como un anexo de las Polizas
Globales Bancarias, como consecuencia de la falta de capacidad de tales productos tradicionales de brindar cobertura,
suficiente y adecuada a los, riesgos derivados de los entornos cibernéticos, el manejo y transmision de datos, asi como la
evolucion de la actividad economica hacia centros no fisicos de produccion y la integracion del internet dentro del normal
funcionamiento de las organizaciones (Majuca et al, 2006)” (Vivas & Bedoya, 2022).
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procedimiento de resolucion o una demanda escrita de dinero" como resultado de "[l]a violacion
de informacion comercial de terceros, [l]a propagacion o reenvio involuntarios de malware, [l]a
complicidad involuntaria con un ataque de denegacion de servicio” (Romanosky et al., 2019,
Pags. 4-6)

En este contexto, sin perjuicio del analisis que mas adelante se realiza de las coberturas y exclusiones
que suelen pactarse para este producto, corresponde reiterar que, aunque no existe uniformidad en el
alcance de los productos comercializados bajo la denominacion genérica de ciberseguro, la norma
ISO/IEC 27102:2019 identifica como categorias principales de cobertura la responsabilidad civil, los
costos de respuesta a incidentes, los costos asociados a extorsiones cibernéticas, la interrupcion de la
actividad empresarial, las multas y sanciones legales y reglamentarias, las sanciones contractuales y
los dafos a los sistemas, advirtiendo que con el desarrollo del producto pueden surgir nuevas
categorias (ISO/IEC 27102:2019, numeral 6.3.2.). El analisis empirico de clausulados realizado por
Romanosky et al. (2019) sobre una muestra amplia de polizas estadounidenses confirma esta
estructura bipartita de amparos de primera y de tercera parte, al tiempo que documenta una notable
heterogeneidad en definiciones, sublimites y exclusiones entre aseguradores, siendo, tal vez, la tinica
constante el lugar central que en todos ellos ocupa la informacion'® y/o los datos que la componen
como objeto Unico de aseguramiento.

3.2. El marco regulatorio transversal en América Latina.

El aseguramiento de los riesgos cibernéticos no puede comprenderse al margen del entramado
normativo que, en cada jurisdiccion, sanciona los delitos informaticos, la proteccion de datos
personales y la gestion del riesgo de ciberseguridad. Ello obedece a dos (2) razones. La primera es
que buena parte de los amparos del ramo —en particular los de responsabilidad civil por violacion de
privacidad, los gastos de defensa en procedimientos y, donde resulte asegurable, el pago de multas—
tienen como presupuesto la existencia de deberes legales de custodia de la informacion y de regimenes
sancionatorios por su incumplimiento. La segunda es que las normas imperativas del contrato de
seguro de cada pais condicionan la validez y eficacia de los clausulados, muchos de ellos traducidos
de formularios anglosajones cuya logica no siempre se acompasa con los regimenes continentales de
la region y que, las més de las veces, no son integramente ajustados para incorporar las regulaciones
locales'®.

15 Para efectos de las Polizas de Seguro objeto de estudio se entiende por tal a cualquier informacion, siempre y cuando sea
legible por algiin método, “(...) independientemente del modo de uso o presentacion (texto, cifras, voz o imdagenes), Software
incluido, transmitida o almacenada en formato digital fuera de la memoria de acceso aleatorio (RAM) propiedad del
Asegurado o por este operada. El término Datos abarcarad también Archivos Digitales” (Hass & Hofmann, 2013).

16 En el caso colombiano, el marco normativo para la comercializacién de Seguros de Riesgos Cibernéticos se articula sobre
cuatro (4) pilares. En primer lugar, la Ley 1273 de 2009 cre6 el bien juridico tutelado de la proteccion de la informacion y
de los datos, tipificando, entre otros, los delitos de acceso abusivo a sistema informatico, interceptacion de datos, dafio
informatico, uso de software malicioso, violacion de datos personales y transferencia no consentida de activos. En segundo
lugar, la Ley 1581 de 2012 y sus decretos reglamentarios consagran el régimen general de proteccion de datos personales,
desarrollando el derecho fundamental de habeas data previsto en el articulo 15 de la Constitucion Politica, e instituyendo a
la Superintendencia de Industria y Comercio como autoridad de proteccion de datos con potestades sancionatorias. En tercer
lugar, en el plano de la politica publica, los documentos CONPES 3701 de 2011, 3854 de 2016 y 3995 de 2020 fijaron,
sucesivamente, los lineamientos de ciberseguridad y ciberdefensa, la politica nacional de seguridad digital y la politica de
confianza y seguridad digital. Y, en cuarto lugar, en el ambito sectorial financiero, la Circular Externa 007 de 2018 de la
Superintendencia Financiera de Colombia imparti6 instrucciones sobre los requerimientos minimos para la gestion del
riesgo de ciberseguridad por parte de las entidades vigiladas, exigiendo, entre otros aspectos, politicas aprobadas por la junta
directiva, unidades especializadas de seguridad de la informacion, sistemas de monitoreo continuo, planes de continuidad
que contemplen la materializacion de ataques cibernéticos y el deber de informar a los consumidores financieros los
incidentes que afecten la confidencialidad o integridad de su informacion. Es significativo que la propia Circular contemple
la contratacion de seguros como una de las medidas admisibles para la mitigacion del riesgo residual, con lo cual el
ciberseguro queda formalmente integrado al arsenal de gestion del riesgo operacional del sistema financiero colombiano.
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El panorama regional muestra una convergencia progresiva hacia regimenes de proteccion de datos
de inspiraciéon europea y hacia marcos institucionales de ciberseguridad, aunque con ritmos y
profundidades distintos. Brasil adoptd en 2018 la Ley General de Proteccion de Datos (LGPD), de
clara inspiracion en el reglamento europeo, con una autoridad nacional dotada de potestades
sancionatorias que alcanzan el dos por ciento (2%) de la facturacion de la empresa infractoral”.
Argentina cuenta desde el afio 2000 con la Ley 25.326 de proteccion de datos personales, pionera en
la region y reconocida con un nivel de adecuacion por la Union Europea'®. Chile, a su vez, protagonizo
en 2024 la renovacion normativa mas ambiciosa de la region, con la expedicion de la Ley 21.663,
Ley Marco de Ciberseguridad e Infraestructura Critica de la Informacién —que crea la Agencia
Nacional de Ciberseguridad e impone deberes de reporte de incidentes a los servicios esenciales—; y
de la Ley 21.719, que modernizo el régimen de datos personales y cre6 la Agencia de Proteccion de
Datos!. Por su parte, México renovd en marzo de 2025 su Ley Federal de Proteccion de “Datos
Personales en Posesion de los Particulares”, en el marco de la reorganizacion institucional suprimio
al antiguo instituto autonomo de transparencia®’; y Peri mantiene vigente la Ley 29733 de 2011 y su
reglamento, con una autoridad nacional adscrita al Ministerio de Justicia®!.

A partir de la sintesis anterior resulta imperativo indicar que para la practica aseguradora resulta claro
que, aunque los clausulados de Riesgos Cibernéticos comercializados en la region suelen provenir de
matrices internacionales relativamente homogéneas, la exposicion efectiva del asegurado —y, por
consiguiente, el contenido material del riesgo transferido— varia sustancialmente de una jurisdiccion
a otra en funcioén del rigor de los deberes de seguridad, de la existencia de obligaciones de notificacion
de brechas y de la severidad de los regimenes sancionatorios. La suscripcion transfronteriza de
programas regionales exige, por tanto, un ejercicio cuidadoso de adaptacion local, tanto en la
redaccion de los amparos como en la verificacion de la asegurabilidad de ciertos conceptos —
senaladamente las multas administrativas— bajo el orden ptblico de cada pais.

3.3.El contrato de seguro de riesgos cibernéticos en el ordenamiento colombiano: naturaleza
y ubicacion sistematica.

En Colombia, al igual que acontece en la region, el seguro de riesgos cibernéticos carece de una
regulacion especifica, por lo que se gobierna por el régimen general del contrato de seguro contenido
en los articulos 1036 a 1162 del Codigo de Comercio, conforme al cual el seguro es un contrato
consensual, bilateral, oneroso, aleatorio y de ejecucion sucesiva. Desde el punto de vista de su
estructura técnica, el seguro para riesgos cibernéticos puede ser entendido como un producto hibrido
o complejo, dado que bajo una misma pdliza pueden convivir, en los términos ya indicados, amparos
de dafios de primera parte —que protegen el patrimonio propio del asegurado frente a la pérdida de
datos, la interrupcion del negocio o la extorsion— y amparos denominados en mercados
internacionales como de tercera parte, tipicos de los seguros de responsabilidad civil (third party
liability), que cubren la obligacion de indemnizar los perjuicios causados a terceros con motivo de

17 Repliblica Federativa do Brasil. Lei n® 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Disponible en: http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/113709.htm

18 Republica Argentina. Ley 25326 de Proteccion de los Datos Personales. Disponible en:
http://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-64999/64790/norma.htm

19 Republica de Chile. Ley 21.663, Ley Marco de Ciberseguridad e Infraestructura Critica de la Informacion (2024), y Ley
21.719, que regula la proteccion y el tratamiento de los datos personales y crea la Agencia de Proteccion de Datos Personales
(2024). Disponibles en la Biblioteca del Congreso Nacional de Chile: https://www.bcn.cl/leychile

20 Estados Unidos Mexicanos. Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, publicada en
el Diario Oficial de la Federacion el 20 de  marzo de  2025. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

21 Reptiblica del Perti. Ley N.° 29733, Ley de Proteccion de Datos Personales (2011). Disponible en el Archivo Digital de
la Legislacion del Peru: https://leyes.congreso.gob.pe/

19



una determinada conducta del asegurado, producto regulado en Colombia en el articulo 1127 del
Cddigo de Comercio.

Esta dualidad de los productos de ciber impone que cada seccion del clausulado se interprete y aplique
conforme a las reglas propias del esquema al que pertenece, especialmente aquellas que son
exclusivas y especificas para el seguro de responsabilidad, tales como las normas sobre la accion
directa de la victima dispuesta en el articulo 1133 del C. de Co. y/o el especial computo del término
de prescripcion del seguro de responsabilidad civil dispuesto en el articulo 1131 del C. de Co. que en
estricto sentido solo operaria si la cobertura de responsabilidad estuviera dispuesta bajo el sistema de
delimitacion temporal por ocurrencia, lo cual como se vera a continuacion, no aplica para este
producto que es comercializado bajo el sistema Claims Made o por reclamacion.

De otra parte, otras figuras como la de la regla proporcional por infraseguro establecida en el articulo
1102 del C. de Co. no aplicarian para la cobertura de responsabilidad civil, pero si para los amparos
de primera parte como seria especificamente el de lucro cesante, lo cual es una practica comun en el
mercado colombiano (Ossa, 1991; Diaz-Granados, 2012).

3.3.1. Riesgo asegurable e interés asegurable.

El articulo 1054 del Codigo de Comercio define el riesgo como el suceso incierto que no depende
exclusivamente de la voluntad del tomador, del asegurado o del beneficiario, y el articulo 1055
sanciona con ineficacia el aseguramiento del dolo, la culpa grave y los actos meramente potestativos
del tomador, asegurado y/o beneficiario, asi como las sanciones de caracter penal o policivo.
Trasladadas estas categorias al ambito cibernético, el riesgo asegurado estara constituido, segun el
amparo de que se trate, por la eventualidad de un incidente de seguridad de la informacion —acceso
no autorizado, cifrado, exfiltracion, denegacion de servicio— que afecte los sistemas y especialmente
los datos del asegurado, o por la eventualidad de que el asegurado incurra en responsabilidad frente
a terceros con ocasion de tal incidente.

La incertidumbre exigida por la ley no se ve comprometida por la alta frecuencia estadistica de los
ataques, pues lo incierto es que su materializacion se concrete respecto del asegurado individualmente
considerado; en cambio, si resultaria inasegurable el siniestro ya ocurrido y conocido al momento de
la celebracion del contrato, lo que explica la generalizada inclusiéon de fechas retroactivas y de
exclusiones de hechos previos y circunstancias conocidas en los clausulados del ramo, especialmente
para las coberturas de responsabilidad civil que operan bajo el sistema por reclamacion.

En cuanto al interés asegurable, el articulo 1083 del Codigo de Comercio lo radica, para los seguros
de dafos, en toda persona cuyo patrimonio pueda resultar afectado, directa o indirectamente, por la
realizacion de un riesgo, y el articulo 1127 lo extiende, en el seguro de responsabilidad, al patrimonio
del asegurado expuesto a las consecuencias de su responsabilidad o al nacimiento de un débito u
obligacion de reparar a otro. La particularidad del seguro para riesgos cibernético reside en que el
objeto sobre el cual recae primariamente el interés asegurable, es un bien intangible -los datos o
informacion- es decir un activo inmaterial cuya valoracion econdémica plantea dificultades notorias,
tanto en la determinacion de la suma asegurada, como en la cuantificacion de la pérdida indemnizable,
sin que por dicho simple hecho se pierda la naturaleza eminentemente indemnizatoria del grueso de
los amparos que integran la Poliza de Seguro.

La practica internacional -y, en ello América Latiana no es la excepcion- ha respondido a esta
dificultad mediante la fijacion de sublimites por amparo, la indemnizacion por costos de
reconstruccion, reparacion o restauracion de los datos —y no por su valor intrinseco o comercial—y
la determinacion de utilidades brutas en lo que respecta a los amparos de interrupcion del negocio,
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técnicas todas compatibles con el principio indemnizatorio del articulo 1088 del Codigo de
Comercio®.

3.3.2. La declaracion del estado del riesgo y el formulario de suscripcion.

El grueso de los ordenamientos juridicos latinoamericanos -entre ellos Colombia por virtud del
articulo 1058 del Cddigo de Comercio- impone al tomador el deber de declarar sinceramente los
hechos y circunstancias que determinan el estado del riesgo, segun el cuestionario que le sea
propuesto por el asegurador, sancionando con la nulidad relativa del contrato la reticencia o
inexactitud sobre hechos que, conocidos por el asegurador, lo hubieren retraido de celebrarlo o
inducido a estipular condiciones mas onerosas. En el seguro para riesgos cibernéticos, este deber
adquiere una intensidad singular, pues la evaluacion del riesgo depende casi por completo de la
informacion que el propio candidato suministre acerca de su infraestructura tecnoldgica, sus controles
de seguridad —autenticacion multifactor, copias de respaldo, segmentacion de redes, gestion de
parches, planes de respuesta a incidentes—, su historial siniestral y su dependencia de terceros
proveedores. El formulario de solicitud o “proposal form” cumple aqui una doble funcién, como
instrumento de suscripcion y delimitacion del marco de la declaracion, de suerte que, conforme al
inciso final del articulo 1058, si la aseguradora omite indagar sobre determinados aspectos, no podra
luego alegar la nulidad por reticencia respecto de ellos, salvo dolo o mala fe del tomador. La norma
ISO/IEC 27102:2019 recomienda precisamente articular el intercambio de informacidén entre
asegurado y asegurador sobre la base de los sistemas de gestion de seguridad de la informacion, lo
que en la practica se traduce en cuestionarios técnicos detallados, auditorias externas de postura de
seguridad y, crecientemente, escaneos no intrusivos de superficie de ataque realizados por el propio
asegurador.

3.3.3. La delimitacion temporal de la cobertura: Ocurrencia y Claims Made como modelos
centrales de delimitacion temporal del riesgo asegurado.

La delimitacién temporal de la cobertura constituye uno de los aspectos mas sensibles del producto.
Para los productos ciber en los amparos de primera parte, la regla general sigue siendo la ocurrencia
del evento durante la vigencia de la pdliza, es decir, el incidente cibernético debe acaecer dentro de
la vigencia de la péliza para que se activen los amparos destinados a cubrir pérdidas patrimoniales
sufridas por el asegurado. En los amparos de responsabilidad civil o de dafios causados a terceras
partes —siguiendo la practica internacional—de manera generalizada aplica la modalidad de
delimitacion temporal por reclamacion o “claims made”, conforme a la cual en el seguro de
responsabilidad la cobertura se circunscribe a las reclamaciones formuladas por la victima al
asegurado o a la compaiiia de seguros durante la vigencia de la poliza, siempre que el hecho generador
ocurra dentro del mismo periodo del seguro o con posterioridad a la fecha retroactiva pactada.

Ahora bien, dada la creciente sofisticacion y complejidad de los incidentes cibernéticos, cada vez es
mas comun, que entre la intrusion inicial o ataque y su descubrimiento puedan transcurrir incluso
meses -como por ejemplo ocurrid en el caso de Equifax, en el que los atacantes operaron inadvertidos
durante mas de cuatro (4) meses-, lo que hace especialmente sensible en este producto la delimitacion

22 No puede dejar de observarse, sin embargo, que la ISO/IEC 27102:2019(E) consagra en punto de los limites de cobertura
en sunumeral 6.8.: “(...) Las posibles afectaciones para el negocio y las pérdidas correlativas que pueda sufrir el asegurado
deben ser revisadas y aclaradas para considerar y determinar cuidadosamente el monto de la cobertura de la pdliza de
seguro cibernético a adquirir. La cantidad de cobertura que el asegurado puede comprar puede variar dependiendo de su
situacion financiera, la industria, las operaciones que realiza y la exposicion al riesgo cibernético (...) Para ayudar a
evaluar las posibles pérdidas cibernéticas que permitirian determinar la cantidad adecuada de cobertura a comprar, se
puede solicitar asesoramiento a las organizaciones de investigacion que publican regularmente informacion de referencia
para o de la industria sobre el costo de incidentes cibernéticos pasados en todo el mundo” (Traduccion libre).
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temporal de cobertura y pueda conducir a que la realidad técnica y tecnoldgica pueda exigir que se
adopte un sistema de delimitacion temporal por descubrimiento en el cual el detonante de la cobertura
de primera parte, ya no sea el acaecimiento del incidente cibernético, sino la conciencia o
conocimiento por parte del asegurado de haber sido atacado.

En este panorama, la principal dificultad practica radicara en que no en todos los ordenamientos
juridicos se permite la utilizacion de sistemas de delimitacion temporal diferentes al tradicional por
ocurrencia para la mayoria de los productos de seguros, sino inicamente para algunos expresamente
autorizados como por ejemplo ocurre en Colombia donde el articulo 4 de la Ley 389 de 1997 autoriza
que los seguros de responsabilidad pueden operar bajo el sistema por reclamacion (Claims Made) y
los seguros de manejo e infidelidad y riesgos financieros puedan operar bajo el sistema por
descubrimiento; sin embargo, ese tratamiento excepcional no estaria autorizado para el producto de
riesgos cibernéticos en las coberturas de primera parte lo cual podria requerir una actualizacion
normativa.

Asi las cosas, una correcta articulacion entre fecha retroactiva, periodo de vigencia, plazos de
descubrimiento -si aplican- y periodos extendidos de reclamacion para la cobertura de
responsabilidad, resulta decisiva para evitar lagunas de cobertura en incidentes de larga latencia o
tardia manifestacion, y debe ser objeto de especial atencién en la renovacién o el cambio de
asegurador.

3.3.4. Las garantias y las cargas de conducta del asegurado.

Las garantias han sido historicamente utilizadas en los seguros y se conciben técnicamente como la
promesa en virtud de la cual la parte asegurada se obliga a hacer o no determinada cosa, o a cumplir
determinada exigencia, o mediante la cual afirma o niega la existencia de determinada situacion de
hecho. Sea o no la garantia sustancial al riesgo asegurado, su incumplimiento es severamente
sancionado, porque faculta al asegurador para dar por terminado el contrato desde el momento de la
infraccion en aquellos eventos en los que la garantia debe cumplirse con posterioridad a la celebracion
del contrato o genera la nulidad de este cuando su cumplimiento deba ser coetaneo con la celebracion
del seguro.

En los clausulados de ciberseguro es habitual la incorporacion de garantias relativas al mantenimiento
de los controles de seguridad declarados en la solicitud: la conservacion de copias de respaldo (back
ups) con determinada periodicidad y segregacion, la vigencia de soluciones de proteccion de
endpoints, la aplicacion oportuna de parches criticos o el uso de autenticacion multifactor para
accesos remotos.

El hecho de que las sanciones por incumplimiento de las garantias operen con independencia de la
relacion causal entre el incumplimiento y el siniestro exige del asegurado una gestion contractual
rigurosa y, del asegurador, una redaccion precisa que distinga entre verdaderas garantias, condiciones
de cobertura (en aquellos ordenamientos juridicos en lo que exista dicha categoria) y simples cargas
informativas, distincion de la que dependera el efecto juridico del incumplimiento.

4. Coberturas mas comunes para los riesgos cibernéticos.

4.1. Amparos de primera parte.

4.1.1. Pérdida de informacion o datos.
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Esta cobertura comprende, en términos generales, los costos, gastos y expensas en que deba incurrir
el asegurado debido a la configuracion de un evento asegurado que produzca, entre otros, dafio,
alteracion, corrupcion, destruccion, pérdida, fuga, copia no autorizada, hurto o apropiacion de la
informacion, tal y como lo ha afirmado la doctrina especializada:

1. Costos y/o gastos incurridos para restablecer o remplazar los datos, incluidos materiales,
tiempo de trabajo extra de empleados del asegurado y/o gastos generales en las instalaciones
afectadas, asociados como ya se indico con el restablecimiento o remplazo de los elementos
afectados, o como bien lo resumen la norma ISO/IEC 27102:2019(E), al indicar que bajo este
amparo se entienden cubiertos los: “(...) costos de sustitucion o reparacion de la informacion
impactada mediante la restauracion, actualizacion, recreacion o sustitucion al mismo estado
en que se encontraba la informacion antes de la pérdida, robo o dafio” (Traduccion libre)®.

2. La contratacion de expertos, esto es: investigadores, auditores forenses, etc., para establecer
a ciencia cierta la causa, extension y consecuencias de cualquier evento objeto de cobertura.
Esta cobertura obedece al hecho de que el entorno tecnoldgico en el que se presentan los
eventos de cobertura en si mismo requiere, por su propia naturaleza y particularidades, de
conocimientos de especial naturaleza técnica que normalmente no tiene la parte asegurada,
lo que dificulta la acreditacion de la ocurrencia de un siniestro y la cuantia de la pérdida tal
como lo prevén las normas del contrato de seguro, por lo que es de gran utilidad para la parte
asegurada contar con ese soporte profesional.

3. Costos y/o gastos para el manejo, respuesta y contencion. Se cubren gastos incurridos para el
alquiler de equipos, servicios o mano de obra de obra externa, asi como los costos de
operaciones adicionales -incluidas horas extras del equipo y gastos en que se incurra para la
reactivacion o continuidad de las operaciones del asegurado-. Este tipo de erogaciones
cumple una doble funcién, porque permiten restablecer la operacion del asegurado y a su vez
reducen o mitigan cualquier pérdida por lucro cesante derivado de la interrupcion del negocio.

4. Lacontratacion de expertos y equipos para eliminar, remover y/o contener la amenaza cuando
ello resulte procedente y/o, en general, para prevenir la extension y propagacion de una
pérdida. Para que se puedan realizar estas acciones es indispensable que, como parte de la
gerencia de riesgo, el asegurado tenga identificados los posibles proveedores de estos
servicios, tal y como se sugiere expresamente por la norma ISO/IEC 27102:2019(E), en su
seccion 6.6. (Vivas & Bedoya, 2022).

Finalmente, con relacion a cada uno de los tipos de gastos descritos, el otorgamiento de todos y cada
uno de ellos y su alcance dependera del texto de la poliza y lo usual es que ese tipo de coberturas esté
sujeto a sublimites especificos y ademas de exigirse que se trate de gastos necesarios y razonables,
solo se reconocera su pago si se ha solicitado, para incurrir en ellos, previa autorizacion de la
compaiiia de seguros.

4.1.2. Pérdidas consecuenciales por interrupcion del negocio.

Resulta de la mayor importancia la cobertura de las pérdidas consecuenciales derivadas de la
interrupcion (total o parcial) del negocio como consecuencia de los eventos o riesgos cibernéticos

23 Debe precisarse que, por regla general no se incluye el costo de reemplazo o el valor de los equipos (hardware) que han
sufrido un dafio material porque ese tipo de pérdidas normalmente debe ser solventada por productos tradicionales de dafios
a propiedad, especificamente de equipo eléctrico y electronico. Sin embargo, en algunos productos disponibles en el
mercado se procede con el reemplazo del hardware si un experto determina que el reemplazo de los equipos es la forma mas
eficiente y econdmica para descontaminar o reconfigurar el sistema informatico.
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asegurados en la poliza de seguro. Si bien no existe uniformidad en el mercado respecto del alcance
de esta cobertura, es habitual que se brinde cobertura durante un periodo indemnizable para la pérdida
de utilidad bruta del asegurado resultante de la interrupcion del negocio con ocasion de un incidente
cibernético cubierto.

Debe destacarse que, atendiendo a la realidad actual, en la cual muchos servicios de administracion
y custodia de datos e informacion son contratados con terceros proveedores especializados, es
igualmente relevante, de acuerdo con las necesidades especificas de cada asegurado, que se revise la
necesidad de contratacion del amparo de “lucro cesante contingente”, es decir, aquella cobertura para
pérdidas consecuenciales del asegurado, derivadas del cese o interrupcion de actividades del tercero
proveedor de dichos servicios tecnologicos necesarios para su propia operacion. Esta cobertura
normalmente requerird de contratacion expresa y en ocasiones de pago de prima adicional.

4.1.3. Ciberextorsion — ransomware.

Esta cobertura se encuentra encaminada a amparar al asegurado frente a los costos, gastos o sumas
de dinero que se vea constrefiido a pagar el asegurado como resultado de una amenaza creible de parte
de un tercero que pretenda dafiar, restringir o afectar el sistema informatico del asegurado o divulgar
informacion copiada o robada al asegurado, a menos que se proceda con el pago de un rescate o
extorsion.

Conforme al numeral 6.3.5. de la norma ISO/IEC 27102:2019(E), pueden ser consideradas como
extorsion cibernética las siguientes acciones o conductas:

“a) haciendo inaccesible la informacion del asegurado a través del cifrado por malware;

b) emprender o amenazar con llevar a cabo un ataque informdtico, denegacion de servicio, o introducir
malware en los sistemas de informacion del asegurado,

b) (sic) suprimir, difundir, divulgar o utilizar la informacion almacenada en los sistemas de informacion
del asegurado,

¢) daiiar, destruir o alterar los sistemas de informacion del asegurado, y

d) solicitar un rescate para descifrar informacion”.

Debe anotarse que en algunos ordenamientos juridicos podria restringirse la posibilidad de
aseguramiento del pago de extorsiones o rescates a cibercriminales, pues se considera que ese tipo de
acciones fomenta las actividades delictivas lo cual podria poner en entredicho la validez de este
amparo en particular.

4.1.4. Terrorismo Cibernético.

Conforme lo indica la doctrina especializada, se trata de un riesgo caracterizado por su severidad,
circunstancia que conlleva a que este generalmente excluido de la cobertura otorgada bajo los
productos basicos existentes en el mercado internacional. Sin embargo, en aquellos casos en que se
otorga mediante anexo especifico y/o condicion particular, su alcance suele circunscribirse o limitarse
a la cobertura de pérdidas derivadas de un “acto de terrorismo” perpetrado a través de medios
cibernéticos, pudiendo variar la cobertura en lo atinente a si se extiende o no a los costos y gastos
relativos al restablecimiento de la operacion y/o contencion de la amenaza, asi como a la interrupcion
del negocio.

Debe anotarse que, esta cobertura, presenta en todo caso la dificultad practica, ampliamente abordada
por la doctrina internacional, de la ausencia o inexistencia de una definicion universalmente aceptada
de los conceptos de “terrorismo” y/o “acto de terrorismo” de forma que resulta indispensable que
estos sean claramente delimitados en el condicionado con miras a evitar ulteriores discusiones
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respecto del alcance del amparo, siendo en todo caso comun encontrar que en algunos productos
nacionales se define el terrorismo cibernético como cualquier acto realizado por un individuo o grupo
de personas usando sistemas informaticos y que dafie, interrumpa, acceda o destruya el sistema
informatico del asegurado con objetivos religiosos, ideologicos o politicos con el fin de influir en un
gobierno o provocar temor en la poblacidén o en una parte de esta (Vivas & Bedoya, 2022).

4.2. Amparos de tercera parte o de responsabilidad.

Mediante este amparo se cubre la indemnizacidon de perjuicios causados a terceros ya sea por una
violacion de confidencialidad o privacidad de datos e informacion bajo custodia del asegurado o en
general, por un incidente cibernético en el sistema informatico del asegurado que cause dafio,
alteracion, destruccion, acceso no autorizado o divulgacion no autorizada de datos de un tercero o la
interrupcion o degradacion de servicios del sistema informatico.

La norma ISO/IEC 27102:2019(E) establece y/o considera la existencia de esta tipologia de amparos
como parte de los “Seguros de Ciber” en los siguientes términos:

“6.3.3. Responsabilidad Civil

Un incidente cibernético puede conducir a costos de responsabilidad para el asegurado a través de la
indemnizacion por pérdidas a terceros. Ejemplos de esa responsabilidad pueden ser:

a) los darios causados por un incidente cibernético en el asegurado que afecte a personas u otras
organizaciones, (...) c¢) Violacion de datos de informacion personal, de clientes o de proveedores”
(Traduccion propia)

En este escenario, es posible afirmar que se trata de una cobertura enmarcada por los regimenes de
responsabilidad civil y administrativa de proteccion de datos personales, asi como aquellos que rigen
el desarrollo y/o ejecucion de actividades sensibles como la financiera y bursatil.

A continuacion, se describira el alcance de la proteccion frente a pérdidas causadas a terceros que
normalmente otorgan los productos ciber:

4.2.1. Indemnizacion de perjuicios.

Esta cobertura corresponde a la cobertura basica de todo seguro de responsabilidad civil,
encontrandose encaminada a cubrir los perjuicios que el asegurado haya causado a terceros y por los
cuales esté legalmente obligado a indemnizar o reparar, especificamente en materia de seguros ciber
se cubre la responsabilidad por los siguiente s eventos

4.2.2. Responsabilidad por la publicacion, revelacion o exposicion de informacién de terceros.

Para efectos de esta cobertura, el riesgo cubierto se encuentra determinado, en el grueso de los
productos existentes en el mercado, no soélo por la responsabilidad civil del asegurado a la luz del
ordenamiento juridico aplicable, sino también por el hecho de que esta derive de la publicacion,
revelacion o exposicion de informacion sensible de terceros que se encuentre bajo custodia del
asegurado y que haya sido realizada tanto sin autorizacion del titular, como en razon de un acto u
omision negligente del asegurado. Asi mismo, el riesgo cubierto estara determinado por el hecho que
efectiva y realmente se produzca y/o cause un dafo al tercero titular de la informacion que tenga la
posibilidad de materializarse como consecuencia, entre otras, de la violacion de derechos de
privacidad, intimidad o propiedad, la configuracion de actos de plagio o apropiacion indebida de
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propiedad intelectual y/o la configuracion de una afectacion al buen nombre comercial y/o el derecho
de imagen.

4.2.3. Responsabilidad civil o administrativa derivada de violaciones de seguridad o de
privacidad.

Con cargo a esta tipologia de cobertura se suelen amparar, en la practica, los reclamos formulados
contra el asegurado por la responsabilidad en que incurra como consecuencia de actos u omisiones
negligentes, en relacion con la obligacion de evitar o prevenir violaciones de seguridad y/o
privacidad; pérdida de informacion de empleados o terceros; la no divulgacion o comunicacion a los
interesados de una violacion de seguridad; la no destruccion de informacion -que posteriormente sea
expuesta con ocasion de un evento cibernético- cuando estaba obligado a hacerlo de acuerdo con la
ley sustancial vigente; y/o la materializacion de cualquier acto encaminado a obtener la informacion
de una persona mediante engafio o fraude que resulte en el hurto, pérdida, alteracion, copia,
corrupcion o destruccion de informacion o datos de terceros, y/o en la transmision de codigos
maliciosos o virus a sistemas de terceros y/o en la divulgacion de informacion confidencial (Vivas &
Bedoya, 2022).

4.2.4. Gastosy costos de defensa.

Esta cobertura se encuentra encaminada a amparar los costos y gastos en que pueda incurrir el
asegurado para su defensa frente a reclamaciones en su contra formuladas y/o presentadas por parte
de terceros. Esta cobertura puede, segun el texto del producto aplicable, circunscribirse tinicamente
al pago de honorarios de abogados o extenderse a otros costos y gastos como la consecucion de
pruebas — e.g. informes técnicos, peritajes, etc.- y/o el otorgamiento de cauciones. Debe observarse
que por regla general la procedencia de esta cobertura se encuentra supeditada a la autorizacion
previa, expresa y por escrito del asegurador respecto del apoderado y el valor de sus honorarios.
Finalmente, debe anotarse que de conformidad con los productos consultados -mismos que se
desarrollan en la seccion polizas de la bibliografia- la cobertura de gastos de defensa se extiende tanto
a procesos civiles de responsabilidad en estricto sentido, como también a procesos, generalmente, de
tipo administrativo sancionatorio, incluso en aquellos eventos en los cuales no se brinde o no se pueda
brindar cobertura a las sanciones o multas que puedan imponerse en dicho tramite administrativo.

4.2.5. Multas y Sanciones impuestas al asegurado.

Se encuentra encaminado a cubrir la materializacion de un ataque o incidente cibernético puede
conllevar, dependiendo del marco legal aplicable a cada pais, la imposicion de sanciones de diversa
indole al asegurado, siendo este escenario de riesgo uno de los amparos mas importantes y que mayor
conciencia de la necesidad de proteccion y apetito por el producto han generado. En efecto, muchos
ataques de la tipologia objeto de estudio no producen y/o generan una consecuencia y/o efecto
palpable e inmediato, por ejemplo, conforme se describe por la literatura, un ataque ligado a la
sustraccion de informacion, que aun cuando sea publica o al menos no privada o confidencial, pueda
ser visto como un incumplimiento de las obligaciones de seguridad, privacidad o integridad de la
informacioén de terceros que pueden producir la imposicioén de una sancion, multa o penalidad (Vivas
& Bedoya, 2022)

5. Exclusiones usuales en materia del seguro de riesgos cibernéticos.
Dentro de las exclusiones mas usuales en este tipo de seguros se encuentran las siguientes, advirtiendo

que algunas exclusiones son comunes a todos los amparos del producto ciber y otras Uinicamente
aplican para algunos de los amparos arriba descritos, pero no para todos.
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5.1. Exclusiones comunes a cualquier tipo de cobertura.

Con independencia de que se trate de amparos para pérdidas de primera o tercera parte, es posible
afirmar que bajo los productos existentes en el mercado se excluyen de cobertura todas aquellas
perdidas o reclamaciones derivadas o relacionadas con los siguientes eventos:

a)

b)

d)

g)

h)

3

k)

La falla del asegurado o de aquellos que actian en nombre del asegurado, en dar
mantenimiento a cualquier servidor, computador, sistema de computo, o red, software de
computador, hardware o cualquier otro equipo similar.

El uso y desgaste habitual, disminucion en el rendimiento, deterioro progresivo, o
envejecimiento de equipo electronico y otra propiedad, software o hardware de computador
utilizado por el asegurado.

Fallas de satélite; fallas eléctricas o mecénicas y/o interrupcion incluyendo, pero no limitado
a, perturbaciones eléctricas, picos, baja de voltaje o apagdn; y los cortes de gas, agua,
teléfono, cable, telecomunicaciones, u otra infraestructura. Es posible obtener el
levantamiento parcial de esta exclusion, pero, restringido a las infraestructuras que se
encuentren bajo el control operacional del asegurado.

Fuego, humo, explosion, rayo, viento, agua, inundacioén, terremoto, erupciéon volcénica,
marejada, deslizamiento, granizo, fuerza mayor, o cualquier otro evento fisico sin importar
la causa.

Huelgas, cesacion de labores de hecho o cualquier otro evento similar de acuerdo con la ley
aplicable al contrato de seguro, a menos que expresamente se incluya dentro de las coberturas
del seguro.

Terrorismo.

Uso de programas no operacionales, en prueba, no recibidos completa y a satisfaccion del
asegurado o que sean ilegales, no-licenciados o que violen de normas o leyes relativas a la
proteccion del software.

Propiedad intelectual o la infraccion real o supuesta, directa o indirecta, de cualquier patente
o la malversacion, hurto, copiado, exhibicion o publicacion de cualquier secreto comercial
por, o con la cooperacion activa, participacion, o asistencia de cualquier asegurado o sus
empleados.

Contaminacion.

Cualquier acto voluntario, premeditado o doloso del Asegurado y/o que implique la
realizacion de actividades ilegales, criminales y/o fraudulentas realizadas por el Asegurado.

Guerra, invasion, acto de enemigo extranjero, hostilidades u operaciones de guerra (bien sea
declarada o no), guerra civil, motin, conmocion civil que asuma las proporciones de o escale
a un levantamiento popular, levantamiento militar, insurreccion, rebelion, revolucion
usurpacion del poder o usurpacion del poder militarmente.
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Competencia desleal, violaciones antimonopolio, practicas engafiosas de comercio, o la
restriccion del comercio o restriccion de la competencia estatuto legislacion, o regulacion
antimonopolio;

Daios a la reputacion o al buen nombre (“Good Will”) del Asegurado. Lo anterior sin
perjuicio de las coberturas de costos o gastos intentar evitar que esto suceda.

Lucro cesante del Asegurado.

La existencia, emision, o descarga de cualquier campo electromagnético, radiacion
electromagnética, o electromagnetismo.

5.2. Exclusiones propias del esquema de responsabilidad civil o de tercera parte.

Para las coberturas de Tercera Parte, es usual encontrar que no se brinda cobertura a las reclamaciones
provenientes directa o indirectamente de:

a)

b)

d)

2

h)

Actividades dolosas del asegurado haciendo precision que ello no excluye necesariamente
los actos dolosos de sus empleados.

Un hecho, circunstancia o acto u omision negligentes cometido, ocurrido con anterioridad a
la fecha retroactiva pactada en la poéliza.

Cualquier reclamacion derivada de un acto u omision erréneos o negligentes ocurridos con
anterioridad al inicio de la vigencia de la p6liza, si el asegurado conocia o pudo haber previsto
razonablemente que tales actos, hechos, o circunstancias podrian dar lugar a una reclamacion
cubierta por la poliza;

Cualquier reclamacion o circunstancia que pudiera dar lugar a tal reclamacion notificada a o
bajo cualquier otro seguro antes del inicio de vigencia de esta poliza;

Lesiones corporales, cualquier tipo de perjuicio de tipo extrapatrimonial como el dafio moral,
a menos que expresamente se incluya en las coberturas.

Perjuicios sancionatorios o punitivos, multas o sanciones a menos que sean expresamente
aseguradas y ello sea legalmente valido.

Cualquier reclamacion que surja directa o indirectamente o sea resultante de transferencias o
hurto de dineros, titulos valores o propiedad tangible de otros bajo cuidado, custodia o control
del asegurado o;

La responsabilidad del asegurado asumida bajo cualquier contrato o acuerdo escrito excepto
y en la medida en que el asegurado hubiera sido responsable en ausencia de tal contrato o
acuerdo.

6. Breves consideraciones en punto del seguro paramétrico de riesgos cibernéticos.

6.1. Nocion, funcionamiento y diferencias con los esquemas de aseguramiento tradicional.

El seguro paramétrico —también denominado seguro por indice— es una modalidad de
aseguramiento en la cual el pago de la prestacion no se determina mediante el ajuste de la pérdida
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efectivamente sufrida por el asegurado, sino por la verificacion objetiva de un parametro o indice
predefinido en el contrato, correlacionado técnicamente con el riesgo asegurado. Materializado el
indice —por ejemplo, la superacion de cierta magnitud sismica, un déficit de precipitaciones o, en el
ambito que aqui interesa, de cierto nimero de horas de indisponibilidad de un servicio digital—, el
asegurador paga la suma o la escala de sumas preestablecidas, sin necesidad de inspeccidn, peritaje,
ni discusion sobre la cuantia del dafio y/o su efectiva materializacion.

Surgida en los mercados de riesgos catastroficos naturales y agropecuarios, esta tipologia contractual
en materia de seguros ofrece tres (3) ventajas caracteristicas frente a los esquemas de seguro
tradicionales: la rapidez del pago, que puede efectuarse en dias y no en meses; la transparencia y
previsibilidad de la cobertura, al eliminarse buena parte de las controversias de ajuste; y la reduccion
de los costos de transaccion asociados a la verificacion de la pérdida. Su contrapartida estructural es
el denominado riesgo de base (Basis risk), esto es, la posibilidad de desajuste entre el pago detonado
por el indice y la pérdida real, lo que puede conducir a que el asegurado reciba un pago superior o
inferior al dafio efectivamente sufrido, o incluso sufra una pérdida sin que el indice se realice, riesgo
cuya administracion constituye el problema técnico y juridico central de la modalidad.

Trasladada al universo cibernético, la légica paramétrica encuentra su terreno natural en aquellos
eventos cuya ocurrencia y duracion pueden medirse de manera objetiva, continua y verificable por
terceros independientes. El ejemplo paradigmatico se encuentra determinado por la interrupcion de
servicios de computacion en la nube, de redes de distribucion de contenidos, de pasarelas de pago o
de plataformas de comercio electronico; todos estos casos en los que la indisponibilidad del servicio
es un hecho técnicamente observable mediante sistemas de monitoreo permanente, lo que permitiria
definir, por ejemplo, el detonante de la cobertura como un periodo de caida superior a un deducible
o franquicia temporal pactada —medida en minutos u horas— y la contraprestacion indemnizatoria
como una suma fija o escalonada por unidad de tiempo de interrupcion.

En el mercado de Londres algunas agencias de suscripcion, en su condicion de coverholders de
Lloyd's, comercializan seguros paramétricos contra interrupciones de la nube y de la cadena de
suministro digital, soportados en plataformas propias que monitorean de manera continua diversos
servicios de software, plataforma e infraestructura, asi como multiples centros de datos a nivel
mundial, utilizando estos datos para tarifar el riesgo, verificar en tiempo real la realizacion del indice
detonante de cobertura y liquidar los pagos en forma expedita (Lloyd’s, s.f.; Parametrix, 2024). Por
su parte, otros productos integran el componente paramétrico de interrupcion digital a podlizas de
seguro para riesgos cibernéticos “convencionales”, configurando estructuras hibridas en las que la
“seccion de interrupcion contingente del negocio” se liquida por indice mientras los restantes amparos
conservan su naturaleza indemnizatoria (Reinsurance News, 2024).

6.2.El incidente Crowdstrike como justificacion empirica de la incorporacion del esquema de
aseguramiento paramétrico a los seguros para riesgos cibernéticos.

“Insurers often need more time and money to accurately identify risks than the period over which the
attack itself occurs and the amount attackers charge to maintain data integrity” (Gumenyuk, 2021, Pag.
34)

La incorporacion o comercializacion de los seguros para riesgos cibernético bajo esquema
paramétrico se justifica, entre otras, en eventos como el apagon informatico global del 19 de julio de
2024, originado en una actualizacion defectuosa del software de seguridad de CrowdStrike que
implicd y/o conllevd la inutilizacion y/o afectacion de millones de dispositivos Windows a nivel
mundial. Los analisis técnicos de dicho evento, conforme a lo informado por Cybersecurity Dive
(2024), ubicaron la pérdida financiera directa de las compaiias que integran el Fortune 500 —
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excluido Microsoft— en alrededor de Cinco Mil Cuatrocientos Millones de Dolares
(USD$5.400.000.000) y calcularon que porcentualmente solo entre el diez (10%) y el veinte por
ciento (20%) de esas pérdidas resultaria cubierto por una Poliza de Seguro para Riesgos Cibernéticos,
en razon de las elevadas retenciones, los sublimites de interrupcion contingente, y los deducibles o
franquicias temporales pactadas.

Este evento resulta sumamente ilustrativo -en materia del contrato de seguros que nos convoca- puesto
que, de un lado, demostr6 que los eventos sistémicos de interrupcion digital no requieren intencion
maliciosa —basta un error operacional como fue el caso, sin presencia de un ataque—, lo que reafirma
la amplitud de la taxonomia expuesta en la seccidén primera del presente documento; del otro,
evidencio la brecha entre la pérdida economica sufrida y la pérdida asegurada bajo un esquema
tradicional, brecha que las pdlizas con estructura paramétrica, con detonantes claros y pagos rapidos,
estan especificamente disefiadas para reducir®.

6.3.La habilitacion normativa en Colombia para la suscripcion de seguros paramétricos y su
compatibilidad con el principio indemnizatorio.

Hasta hace pocos afios, la viabilidad del seguro paramétrico en los ordenamientos de tradicion
continental suscitaba reservas fundadas en el principio indemnizatorio: si el seguro de dafios es un
contrato de mera indemnizacion que jamas puede constituir fuente de enriquecimiento para el
asegurado, un pago detonado por un indice, sin necesidad de comprobacion de una pérdida fisica o
real y de su correspondiente ajuste, parecia dificilmente conciliable con esa regla por deméas de
caracter imperativo en buena parte de los ordenamientos latinoamericanos. El legislador colombiano
despejo el impedimento para la comercializacion de seguros paramétricos y, por contera, para la
suscripcion de riesgos cibernéticos bajo modalidad paramétrica, en dos (2) etapas. Primero, el articulo
176 de la Ley 1955 de 2019 autorizé expresamente la modalidad paramétrica o por indice para el
seguro agropecuario®.

En un segundo momento, la Ley 2294 de 2023, contentiva del Plan Nacional de Desarrollo 2022-
2026, generaliz6 la habilitacion al adicionar mediante:

1. Su articulo 241 el articulo 183 del Estatuto Organico del Sistema Financiero para incluir la
expedicion de seguros paramétricos o por indice entre las operaciones autorizadas a las

24 En el plano de la transferencia alternativa de riesgos, la 16gica de los detonantes objetivos se ha extendido también al
mercado de capitales. Desde la emision del primer bono de catéstrofe cibernética en enero de 2023, el mercado de valores
vinculado a seguros ha canalizado capacidad creciente hacia el riesgo cibernético de cola. Por ejemplo, el programa PoleStar
Re de Beazley habria acumulado, entre 2023 y 2025, Seiscientos Setenta Millones de Délares (USD$600.000.000) en bonos
de catastrofe cibernética dentro de una torre de proteccion de exceso de pérdida superior a los Mil Millones de Doélares
(USD$1.000.000.000) (Reinsurance News, 2025; Artemis 2025). Aunque es posible intuir que buena parte de estas
estructuras emplea detonantes de indemnizacion sobre la cartera del cedente, su desarrollo confirma la tendencia del
mercado hacia mecanismos de transferencia basados en eventos definidos con precision y verificables por terceros,
tendencia de la cual el seguro paramétrico es la expresion mas acabada en la relacion directa con el asegurado.

25 Al respecto, consagra la norma en cuestion en modificacion del articulo 1° de la Ley 69 de 1993: “Establézcase el seguro
agropecuario en Colombia, como instrumento para incentivar y proteger la produccion de alimentos, buscar el
mejoramiento economico del sector agropecuario, promover el ordenamiento economico del sector agropecuario y como
estrategia para coadyuvar al desarrollo global del pais (...) Paragrafo Primero. El seguro agropecuario podrd ofirecerse
bajo la modalidad de seguro paramétrico, de manera que el pago de la indemnizacion se hard exigible ante la realizacion
de un indice definido en el contrato de seguro. Esta modalidad de seguro podrd ser tomada por cualquier persona natural
0 juridica de derecho privado o de derecho publico. En este ultimo caso, la entidad de derecho publico podra actuar como
tomador, asegurado y/o beneficiario del seguro agropecuario paramétrico, asumir el pago de la prima del seguro y
disponer de los recursos recibidos por concepto de indemnizacion para resarcir a las personas o infraestructura afectada
por el riesgo amparado en el seguro. En este ultimo caso, tal erogacion se entenderd como gasto publico social (...)”
(Destacado fuera del texto original).
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aseguradoras, exigiendo que el indice esté correlacionado con el riesgo asegurado y que el
valor de la indemnizacidn corresponda al monto definido en la péliza;

2. Suarticulo 242 el articulo 1088 del Codigo de Comercio, consagrando y/o estableciendo que
en el seguro paramétrico el pago por la ocurrencia del riesgo asegurado se hara efectivo con
la realizacion del indice o los indices definidos en el contrato correlativo; y

3. Suarticulo 243 el articulo 1077 del Cédigo de Comercio, estableciendo que la ocurrencia del
siniestro y su cuantia quedaran demostradas con la realizacion del indice, conforme al modelo
utilizado en el disefio del seguro. La Superintendencia Financiera ha precisado, por su parte,
que el seguro paramétrico no constituye un ramo autéonomo sino una modalidad de
aseguramiento utilizable en los distintos ramos autorizados (Brigard Urrutia, 2024), lo que,
en nuestra consideracion, abre formalmente la puerta a su empleo en el ramo de riesgos
cibernéticos.

De esta forma, debe indicarse igualmente que la armonizacién con el principio indemnizatorio se
deriva, en el ordenamiento colombiano, de la nocién de correlacion técnica: el indice detonante debe
guardar una debida correlacion con el dafio o la pérdida que el siniestro ocasionaria, de modo que la
prestacion paramétrica opere como una valoracidon anticipada y razonable del perjuicio y no como
una apuesta®®. En este contexto, para el mercado latinoamericano, y el colombiano en particular, la
modalidad paramétrica ofrece un potencial significativo precisamente en los segmentos donde el
Seguro para Riesgos Cibernéticos ha penetrado menos, como seria el caso de las pequefias y medianas
empresas, cuya capacidad de soportar procesos de ajuste complejos es limitada y cuya pérdida como
consecuencia de un evento de interrupcion digital podria ser relativamente homogénea y modelable.
Un producto de detonante simple —caida de la plataforma de pagos o del proveedor de nube por
encima de cierto umbral— con pago automadtico reduce drasticamente los costos de distribucion y
liquidacion, facilitando a su vez la comercializacion digital masiva y también un componente muy
especial de estos productos que son los gastos expertos para manejo del incidente, manejo de crisis y
restablecimiento de la operacion. Para las grandes empresas y las entidades estatales, la cobertura
paramétrica de interrupcion contingente puede complementar los sublimites estrechos del seguro
tradicional frente a “eventos sistémicos” de proveedores compartidos -entendidos como incidentes ,
situaciones o fallos que afectan a la totalidad de un sistema-, hipdtesis cuya relevancia regional se
demostrado con el ataque a [FX Networks analizado previamente y con ocasion del cual, centenares
de empresas privadas a nivel latinoamericano sufrieron interrupciones simultaneas perfectamente
medibles en su duracion.

El seguro paramétrico cibernético es idoneo para los riesgos de interrupcion y degradacion de
servicios, que admiten medicion objetiva, pero no lo es para aquellas coberturas cuya esencia es la

26 De alli que se sigan consecuencias practicas relevantes para la estructuracion de un contrato de seguro para riesgos
cibernéticos bajo esquema paramétrico. La primera es la exigencia de un soporte actuarial robusto que vincule el parametro
—horas de indisponibilidad, degradacion y/o afectacion medible del servicio, nimero de registros comprometidos
verificado por un tercero, etc.— con la pérdida esperada del asegurado, soporte que debera documentarse en el disefio
técnico del producto y conservarse para efectos de supervision. La segunda es la persistencia del interés asegurable como
requisito esencial: aun cuando la cuantia no se ajuste, el asegurado debe tener un patrimonio efectivamente expuesto al
evento medido por el indice, lo que excluye la contratacidon meramente especulativa sobre caidas de servicios ajenos. La
tercera es la centralidad contractual de la definicion del indice, de su fuente de medicion y del procedimiento de verificacion:
la designacion de un agente de calculo independiente, la publicidad de la metodologia, las reglas sobre indisponibilidad del
propio sistema de medicion y los mecanismos de impugnacion técnica deben quedar estipulados con precision, pues en esta
modalidad la controversia se desplaza del ajuste de la pérdida a la realizacién y medicion del parametro. Y la cuarta es la
administracion transparente del riesgo de base, que exige del asegurador y del intermediario un deber calificado de
informacion precontractual acerca de la posibilidad de que la pérdida real no coincida con el pago detonado, so pena de
comprometer los estandares de proteccion al consumidor financiero.
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“heterogeneidad” del dafio: la responsabilidad civil frente a terceros, los gastos de defensa, la gestion
de una filtracion de datos personales o el manejo de una extorsion que exigen el acompafiamiento
experto y el ajuste individualizado propios del esquema indemnizatorio del producto tradicional. De
ahi que la arquitectura razonable no sea la sustitucion de los productos para riesgos cibernéticos
actualmente comercializados en América Latina por productos bajo esquema paramétrico, sino la
complementariedad a partir de la implementacidon de programas hibridos en los que el componente
paramétrico aporta liquidez inmediata para la interrupcion del negocio —propia y contingente—, y
gastos para la mitigacion de la crisis o del incidente, mientras que se conservan bajo esquemas
tradicionales de comprobacion y ajuste de la pérdida los demas amparos con especial énfasis en
aquellos atinentes a la responsabilidad. A ello se suman retos operativos propios de la region: la
dependencia de infraestructuras de monitoreo y de agentes de calculo radicados en el exterior, la
necesidad de que los indices reflejen la realidad de la conectividad local, y la conveniencia de que la
regulacion secundaria desarrolle los estandares de gobernanza del indice —independencia,
auditabilidad y continuidad de la medicion— que la habilitacion legal colombiana dejo deferidos al
Gobierno Nacional.

En suma, la habilitacion general del seguro paramétrico sitla a Colombia entre las jurisdicciones
latinoamericanas mejor posicionadas para el desarrollo de soluciones cibernéticas por indice, al haber
resuelto legislativamente la tension con el principio indemnizatorio que en otros ordenamientos de la
region permanece abierta y librada a la interpretacion. De esta forma, el desafio es de ejecucion, esto
es construir, indices locales confiables, asegurar la gobernanza independiente de la medicion, calibrar
el riesgo de base con informacion regional y educar al mercado sobre la naturaleza y los limites de la
modalidad, de suerte que el paramétrico cumpla su promesa de liquidez y simplicidad sin degradar
los estandares de proteccion del asegurado que informan el derecho de seguros latinoamericano.

7. Algunas notas finales: consideraciones respecto de las complicaciones de suscripcion del
ramo, el aseguramiento de riesgo silente y la existencia de servicios complementarios.

7.1. El riesgo cibernético silente y la delimitaciéon afirmativa.

Conforme se analizd en precedencia, el Seguro para Riesgos Cibernéticos ofrece una gama de
servicios o coberturas que tienen como objetivo minimizar los impactos adversos para las persona u
organizaciones derivados de incidentes cibernéticos, a partir de la cobertura mediante “(...) tres
categorias diferentes de cobertura cibernética (...) . (1) polizas cibernéticas independientes, (2)
cobertura cibernética como parte de un producto de seguro tradicional existente, y (3) Cobertura
cibernética silenciosa en forma de polizas sin exclusiones o vacios en las exclusiones explicitas (...)”
(Schutz et al, 2023, Pag. 523). Esta ultima tipologia de riesgo, también conocida como “riesgo no
afirmativo”, se entiende materialmente como la exposicion a pérdidas de origen cibernético embebida
en polizas tradicionales —sea de dafios, de responsabilidad civil, de transporte, de lucro cesante o
cualquier otra— que ni la otorgan, ni la excluyen expresamente. Los litigios de NotPetya se
ventilaron, precisamente, bajo polizas de dafios todo riesgo y no bajo seguros de riesgos cibernéticos,
evidenciando la magnitud de la exposicion no tarificada de las carteras tradicionales en ausencia de
una exclusion expresa.

El analisis cualitativo de Wrede, Stegen y Graf von der Schulenburg (2020) sobre productos del
mercado alemé&n documento la extension del fenomeno y la necesidad de estrategias de clarificacion
contractual. Eventos como este han impulsado la adopcion de politicas de delimitacion afirmativa:
cada poliza debe indicar con claridad si cubre o excluye las pérdidas de origen cibernético. Para el
mercado colombiano y latinoamericano, donde conviven clausulados antiguos con productos de
nueva generacion, la revision sistematica de las carteras tradicionales en busca de exposicion silente
constituye una tarea pendiente tanto de los aseguradores, en su gestion técnica, como de los
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supervisores, en su vigilancia prudencial, y de los asegurados y sus intermediarios, en la arquitectura
coherente de sus programas de seguros, a fin de evitar tanto vacios como duplicidades de cobertura®’.

Como ejemplo practico de las tensiones generadas por la incorporacion posterior de exclusiones
cibernéticas en polizas tradicionales, puede mencionarse la discusion surgida en Colombia respecto
del clausulado de las polizas Todo Riesgo Construccion exigidas por la Agencia Nacional de
Infraestructura (ANI) en los contratos de concesion de cuarta y quinta generacion. Dichos clausulados
hacian parte de la documentacion contractual bajo el Apéndice Financiero 3 y servian como referente
obligatorio para la contratacién de los seguros por parte de los concesionarios. No obstante, en sus
versiones originales no contemplaban una exclusion expresa para riesgos de origen cibernético en los
términos actualmente utilizados por el mercado asegurador.

Durante varios afios las polizas fueron emitidas conforme a esas condiciones. Sin embargo, en
procesos recientes de renovacion y prorroga, las aseguradoras comenzaron a incorporar exclusiones
generales de riesgos cibernéticos, en linea con las exigencias del mercado reasegurador internacional.
Esta situacion dio lugar a discrepancias entre la ANI y algunos concesionarios: mientras la entidad
consideraba que tales exclusiones modificaban las condiciones previstas contractualmente, los
concesionarios sostenian que su incorporacion respondia a requisitos indispensables para obtener la
cobertura en el mercado. Estas diferencias incluso derivaron en actuaciones administrativas
relacionadas con la aprobacion de las garantias exigidas contractualmente.

Inicialmente, se dispuso como solucion la suscripcion de un otrosi para modificar las exigencias del
contrato de seguro. No obstante, finalmente, se abord6 el asunto en la Circular No. 20263060000174
del 30 de marzo de 2026. En dicho documento, la ANI reconociéo que las aseguradoras y
reaseguradoras venian exigiendo la incorporacidén de exclusiones no previstas originalmente en el
Apéndice Financiero 3, entre ellas las relativas a riesgos cibernéticos bajo la forma Cyber Loss
Limited Exclusion Clause M 5410. Asimismo, con fundamento en la informacion suministrada por
Fasecolda, advirtio que este tipo de exclusiones se ha consolidado como una practica generalizada
del mercado y, en numerosos casos, constituye una condicion derivada de los programas de reaseguro,
lo que dificulta o incluso imposibilita la obtencion de cobertura sin tales limitaciones.

En respuesta a esa realidad de mercado, la ANI adoptdé un mecanismo que permite autorizar la
incorporacion de exclusiones no contempladas inicialmente, siempre que se acredite su utilizacion
generalizada en los mercados asegurador y reasegurador y que no se desnaturalice la finalidad
esencial del seguro contratado, consistente en la proteccion de la infraestructura frente a dafios
materiales. Para ello, el concesionario debe justificar la necesidad de la modificacion y demostrar la
imposibilidad de obtener cobertura bajo las condiciones originales, quedando la autorizacion sujeta
al analisis de la interventoria y a la aprobacion expresa de la entidad. En todo caso, la incorporacion

27 Respecto de esta tipologia de riesgos silentes, sefialan Vivas, G. & Bedoya, J. (2022) que: “(...) aun cuando en la prdctica
algunos productos tradicionales pueden ofrecer lo que se ha denominado como coberturas silentes o silenciosas en materia
de riesgos cibernéticos, como consecuencia de la interrelacion del evento cibernético con un riesgo efectivamente cubierto
bajo las mismas como pudiera serlo un incendio producido por una alteracion en los datos que regulan el funcionamiento
de determinado equipo, lo comuin es encontrar que el grueso de los clausulados excluyen de forma total o parcial los eventos
cibernéticos, siendo esta también una razon para la existencia, en forma autonoma, del negocio juridico que nos atarie. En
efecto, existen a grandes rasgos tres (3) tipos de exclusiones en las polizas tradicionales de propiedad en relacion con los
riesgos cibernéticos: 1. Exclusiones generales para todas las pérdidas resultantes de un ciberataque como es el caso de la
clausula CL380, usada con cierta frecuencia en las polizas de “property”, asi como en lineas especiales como maritimo u
oil & gas; 2. Exclusiones generales para pérdidas derivadas de tipos especificos de incidentes, verbigracia filtracion de
informacion, siendo un claro ejemplo de esta tipologia la clausula “Exclusion - Access Or Disclosure Of Confidential Or
Personal Information And Data-Related Liability — Limited Bodily Injury Exception Not Included” creada para el mercado
de los Estados Unidos por la “Insurance Services Office (ISO)”; y 3. Exclusiones Generales para tipos especiales de
pérdidas como las dispuestas en los endosos NMA 2914 (Electronic Data Endorsement C) y NMA2915 (Clausula de uso
general de exclusion de Datos Electronicos)”.
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de estas exclusiones no implica una modificacion de la asignacion contractual de riesgos, sino una
adecuacion de las condiciones de aseguramiento a las exigencias técnicas y comerciales vigentes del
mercado.

7.2.Retos de asegurabilidad: Asimetria de la informacion, correlacién y riesgo sistémico.

A pesar de la implementacion habitual del “Proposal Form*® como parte del proceso de recoleccion
de informacion para la suscripcion de las Polizas de Seguro para Riesgos Cibernéticos con miras a
obtener del asegurado -conocedor principal de los riesgos a los que se encuentra expuesta su actividad
y patrimonio- informacion clara, veraz, completa y precisa del estado del riesgo y necesidades de la
operacion que permitan a la compafiia proceder a la determinacion de las coberturas que han de
expedirse y los valores asegurados que han de otorgarse %, corresponde indicar que la suscripcion del
ramo se ve marcada, desde la perspectiva de la teoria econdmica del seguro, por una tension frente a
varios de los criterios clasicos de asegurabilidad y suscripcion (Tsohou et al, 2023), determinada por
el hecho de que:

“Hasta la fecha, los métodos tradicionales de evaluacion de riesgos han sido insuficientes para
las compariias de seguros debido a la ausencia de datos historicos sobre reclamos (Sheehan et
al. 2021). Estos altos niveles de incertidumbre significan que las aseguradoras que otorgan
cobertura a riesgos cibernéticos estan mas inclinadas a sobrevalorar la cobertura del riesgo
cibernético (Kshetri 2018). La combinacion de datos externos con los datos de la cartera de
seguros parece, por lo tanto, esencial para mejorar la evaluacion del riesgo y, por lo tanto, llevar
a una fijacion de precios ajustada al riesgo (Bessy-Roland et al. 2021). Este argumento también
estd respaldado por el hecho de que algunos (re)aseguradores informaron que estan trabajando
para mejorar sus modelos de precios cibernéticos (por ejemplo, creando o adquiriendo bases de
datos a proveedores externos) (EIOPA 2018)” (Traduccion libre, Cremer et al., 2022, Pag. 699)

Algunos estudios identifican la existencia de multiples obstaculos para la adecuada suscripcion de
este riesgo, entre los cuales destacan como principales la escasez y baja calidad de los datos de
pérdidas a nivel historico, asi como la fuerte interdependencia y correlacion de los riesgos —que
compromete la diversificacion del portafolio—, y las severas asimetrias de informacion que alimentan
la seleccion adversa y el riesgo moral (Biener et al., 2015). Al respecto, han sostenido Schwarcz, D.
& Wolff, J. (2025) que:

28 En punto de la implementacion del Proposal Form, sin perjuicio de las consideraciones la norma ISO/IEC 27102:2019(E)
presenta una recomendacion, no taxativa, de la informacién minima necesaria que debe ser recopilada de cara a la
suscripcion de Polizas de Riesgos Ciberneticos, asi: “7.2 Recopilacion de informacion (...) Los datos e informacion
requeridos por el asegurador pueden incluir aquellos indispensables para: a) la comprension de la mision y del negocio;
b) la identificacion de los principales interesados, incluidos los clientes y los asociados comerciales; c) la informacion
retenida y procesada [por la compaiiia]; d) los detalles de los sistemas de informacion y los arreglos de contratacion
externa; e) los detalles del [Sistema de Gestion de la Seguridad de la Informacion (SGSI)]; f) la lista y descripcion de los
controles de seguridad de la informacion aplicados; g) los registros de accidentes anteriores; y h) Garantias adicionales
de la situacion de los controles de seguridad de la informacion, como los informes de auditoria y los resultados del
seguimiento (...)” (Traduccion propia).

29 Al respecto, sefialan Romanosky et al (2019) que: “(...) si bien a menudo se considera que las compaiiias de seguros son
las unicas organizaciones con capacidad especializada para cuantificar y valorar los riesgos operativos, casi no hay
informacion publica sobre como las compariias realmente evaluan -y diferencian- el riesgo cibernético entre empresas e
industrias. y, en particular, como calculan los precios de las primas del seguro cibernético. Esta falta de transparencia en
las politicas y practicas se cita como uno de los principales obsticulos que impiden la adopcion del seguro cibernético, y
presenta desafios significativos para los altos ejecutivos que buscan gestionar los riesgos en sus organizaciones porque no
pueden entender y comparar eficazmente las coberturas entre las compaiiias de seguros. Ademas, la falta de transparencia
impide a esos encargados de adoptar decisiones utilizar esa informacion para aplicar controles de seguridad que podrian
reducir sus costos operacionales y mejorar su situacion en materia de seguridad” (Traduccion propia)
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“Incluso mdas importante que el desafio de proyectar el riesgo cibernético agregado es la
dificultad que enfrentan los aseguradores de riesgos cibernéticos para evaluar la exposicion
especifica al riesgo de los tomadores individuales. Si bien el panorama cambiante de las
amenazas y los limitados datos historicos contribuyen a este problema, varios obstaculos
adicionales complican los esfuerzos de las aseguradoras para evaluar la exposicion de los
tomadores de polizas e identificar como fijar el precio de la cobertura en base a los controles y
prdcticas de seguridad de los asegurados.

Un desafio fundamental es que la experiencia pasada de una empresa a menudo proporciona
una base poco confiable para fijar el precio de su exposicion al riesgo cibernético. Aunque las
filtraciones anteriores pueden parecer sefiales de una seguridad débil o una vulnerabilidad
elevada, esta inferencia suele ser engariosa, ya que la mayoria de los ciberataques son
oportunistas en lugar de deliberados. Ademas, algunas evidencias sugieren que las empresas que
experimentan un ciber incidente a menudo invierten mds en ciberseguridad como resultado, lo
que puede hacer que tengan menos probabilidades de experimentar uno en el futuro™.

(...) Un segundo desafio importante es que las aseguradoras de riesgos cibernéticos han
recopilado historicamente solo informacion limitada sobre la exposicion de los solicitantes
durante la suscripcion. Este proceso normalmente se basa en cuestionarios extensos sobre
prdcticas de ciberseguridad y, en algunos casos, escaneos automatizados de sistemas. Si bien
estos cuestionarios pueden cubrir una amplia gama de temas, rara vez exploran a fondo los
controles técnicos de una empresa o como se implementan las medidas de seguridad en la
practica. Un andlisis de 31 de esos cuestionarios determino que daban "poca atencion”. a la
infraestructura técnica y empresarial, y su interdependencia con el entorno en que opera el
solicitante.” Reflejando esta evaluacion superficial, los investigadores encontraron que ni las
respuestas al cuestionario ni ninguna evaluacion integral de la postura de ciberseguridad de una
empresa jugaron un papel significativo en la determinacion de las primas. En lugar de ello, los
factores clave fueron el tamario de la empresa, medido por el valor del activo o los ingresos, y
su sector industrial .

La literatura sobre modelacidon econdémica del ramo ha subrayado igualmente que la correlacion de
los incidentes —derivada de monocultivos tecnoldgicos y de proveedores compartidos— y la
dificultad de verificar el nivel de autoproteccion del asegurado -medidas de seguridad propias y
cultura organizacional, entre otras, distinguen estructuralmente a este ramo de los seguros
patrimoniales tradicionales (Bohme & Schwartz, 2010; Marotta et al., 2017). A lo anterior se suma
el potencial de acumulacion catastrofica. Conforme a las estimaciones recogidas por Munich Re
(2025) el potencial de acumulacion modelado para la industria global, con periodos de retorno de
hasta doscientos (200) afios, se encuentra entre los veinte mil y los cuarenta y seis mil millones de
dolares, cifras que explican la cautela de la capacidad reaseguradora, la generalizacion de sublimites
y la busqueda de soluciones alternativas de transferencia, incluidos los bonos de catastrofe cibernética
emitidos en afios recientes.

Para América Latina, estos retos se intensifican por factores propios: la escasez, ain mayor, de datos
historicos locales de siniestralidad, el déficit regional de talento especializado en ciberseguridad, la
concentracion de la infraestructura digital en pocos proveedores y la heterogeneidad de los marcos
normativos descrita en el numeral 3.2. Frente a ello, la agenda razonable de desarrollo del ramo
comprende la consolidacion de deberes de notificacion de incidentes que alimenten estadisticas
publicas confiables, la promocion de estandares minimos de higiene y seguridad digital como
condicidn de acceso a la cobertura, la educacion del segmento de pequefias y medianas empresas, y
la articulacion entre la politica publica de seguridad digital y el mercado asegurador, en linea con las

% Cfr. IBM, Cost of a Data Breach Report 2024 32 (2024), https://cdn.table.media/assets/wp-
content/uploads/2024/07/30132828/Cost-of-a-Data-Breach-Report-2024.pdf.
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recomendaciones formuladas por la OCDE (2017) para potenciar el rol del seguro en la gestion del
riesgo cibernético.

7.3.Servicios Complementarios.

Finalmente, es menester indicar que una caracteristica distintiva del ramo es la incorporacion de
servicios de valor agregado que trascienden la funcion indemnizatoria clasica y propenden a un mejor
manejo de los riesgos cibernéticos y sus potenciales consecuencias, tal y como es el caso de la
implementacion en favor del asegurado de evaluaciones preventivas de postura de seguridad,
capacitacion del personal, realizacién de simulacros de respuesta, monitoreo de superficie de ataque
y lineas de atencion permanente para la gestion temprana de incidentes. Esta dimension asistencial
aproxima en apariencia el seguro para riesgos cibernéticos a un esquema de gestion compartida del
riesgo, en el que el asegurador actia como articulador de un ecosistema de proveedores
especializados, y refuerza la tesis —recogida por la propia norma ISO/IEC 27102:2019— de que el
seguro complementa, pero no reemplaza, los controles de seguridad de la informacion y los planes de
continuidad del negocio del asegurado.

En punto de estos servicios complementarios, indica la OCDE (2017) que:

“(...) muchas compariias de seguros ofrecen servicios adicionales con sus polizas, ya sea el
asesoramiento en gestion de riesgos durante el proceso de suscripcion, como medio para reducir
la vulnerabilidad a los incidentes cibernéticos durante la vigencia o con el fin de reducir el
impacto de los incidentes cibernéticos que se produzcan. Los dos primeros tipos de servicios se
denominan a menudo servicios previos a la materializacion del riesgo o servicios de mitigacion
de riesgos, mientras que el ultimo tipo se identifica como servicios posteriores a la violacion o
servicios de respuesta. Algunas compariias de seguros han desarrollado una experiencia interna
significativa y ofrecen este tipo de servicios directamente, mientras que otras han desarrollado
redes y/o asociaciones con una variedad de proveedores de servicios, lo que a menudo
implicando algun tipo de precio con descuento para sus asegurados (p. ej., consultores en
seguridad de la tecnologia de la informacion, bufetes juridicos, bufetes de relaciones publicas,

etc.) (...).

Como se senialo en la seccion anterior, algunas compariiias de seguros prestan servicios
especificos de evaluacion de riesgos como parte del proceso de suscripcion (a veces incluso si
no se ha establecido una cobertura de seguro) que van desde evaluaciones de seguridad en linea
o in situ hasta asesoramiento sobre politicas y practicas de seguridad, a las exploraciones de
vulnerabilidad y pruebas de penetracion que deberian beneficiar tanto a la compaiiia de seguros
como a la gestion de riesgos de la compaiiia (Insurance Information Institute, 2014, Carrier
Management, 2016d). Las compaiiias también estan ofreciendo una variedad de servicios de
mitigacion de riesgos durante la vigencia, incluyendo alertas y deteccion de amenazas e
inteligencia, acceso a tecnologias de proteccion especializadas, preparacion y prueba de planes
de contingencia, lineas de ayuda o portales de informacion y formacion de los empleados
(Betterley, 2015; Swiss Re, 2017; Wells Fargo Insurance Services, 2016, Insurance Journal,
2017e).

Una gama de servicios para gestionar el impacto de un incidente cibernético también es ofrecida,
incluidos los servicios de investigacion forense necesarios para identificar la fuente de cualquier
violacion, la asistencia juridica para ayudar a gestionar los requisitos legales y reglamentarios
y la posible responsabilidad, proveedores de capacidad de centro de llamadas, servicios de
notificacion, supervision de crédito y/o proteccion contra el robo de identidad para apoyar la
interaccion con los clientes afectados, y empresas de relaciones publicas para minimizar el
impacto en la reputacion de los incidentes cibernéticos” (Traduccion libre, OCDE, 2017, Pag.

75).
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8. Conclusiones

“The insurance company and its contracts have a place in the statutes and the courts unknown to any
other company and to any other contract, the company has been the sport of legislatures, and its
contracts the football of the courts” John A. Finch

De conformidad con lo expuesto a lo largo del presente documento, es dable concluir que el
denominado “riesgo cibernético” objeto de aseguramiento bajo las Polizas de Seguro para Riesgos
Cibernéticos constituye una categoria amplia que, contrario a la creencia popular, excede la nocion
coloquial de hackeo y crimen por computador comprendiendo, conforme a la taxonomia operacional
dominante, las acciones de las personas, las fallas tecnologicas, los procesos internos deficientes y
los eventos externos que comprometan la confidencialidad, la integridad o la disponibilidad de la
informacioén y de los sistemas. Esta amplitud conceptual impone, en el plano contractual, un esfuerzo
correlativo de precision en la definicion del evento asegurado, de la que dependerd la extension real
de la cobertura otorgada bajo una Poéliza de Seguro para riesgos cibernéticos determinada, bajo la
premisa, en todo caso, que en esta tipologia de producto los datos constituyen simultaneamente el
componente esencial del riesgo asegurado y el bien sobre el cual recae el interés objeto de cobertura.

Es importante destacar que los amparos del ramo se ordenan en torno a la dualidad de esquemas de
primera y tercera parte, cuya correcta diferenciacion es presupuesto de la aplicacion de las reglas
legales pertinentes a cada uno. Las exclusiones, por su parte, concentran los principales focos de
litigiosidad: la experiencia comparada del caso Merck ensefia que las clausulas concebidas para otras
realidades no se extienden analdgicamente al entorno digital, y que la delimitacion del riesgo de
ciberguerra, de los actos estatales y de las fallas de infraestructura exige redacciones expresas,
precisas y compatibles con los controles de transparencia y de abusividad o ineficacia por vaciar de
contenido las coberturas propios de los ordenamientos de la region.

La evidencia empirica global y regional —de Equifax y NotPetya al ataque contra [FX Networks que
afectd a centenares de organizaciones latinoamericanas— demuestra que el riesgo para esta tipologia
de Polizas de Seguro se materializa con severidad creciente y con una marcada dimension sistémica
o de eventos en cascada derivada de la dependencia de proveedores tecnologicos compartidos,
dimension que el disefio de los amparos de interrupcion contingente y de las exclusiones de
infraestructura debe administrar con especial cuidado. Asi mismo, el mercado de Seguros para
Riesgos Cibernéticos, en franca expansion global, mantiene en América Latina una participacion
marginal que contrasta con la elevada exposicion regional, configurando una brecha de proteccion
cuya reduccion exige tanto desarrollo de mercado —productos adaptados al segmento de pequeiias y
medianas empresas, servicios de prevencion y respuesta— como acompafiamiento de politica publica,
en los términos recomendados por la OCDE (2017) y los organismos multilaterales regionales.

Subsisten, en fin, retos estructurales de asegurabilidad —datos escasos, correlacion, asimetrias de
informacion y potencial catastréfico— que el mercado administra mediante sublimites, garantias de
higiene digital, paneles de respuesta y soporte reasegurador internacional. En este escenario, el
ciberseguro debe entenderse como lo que la propia norma ISO/IEC 27102:2019 proclama: un
componente importante, mas no sustitutivo, del plan general de tratamiento de los riesgos de
seguridad de la informacion, llamado a operar en la ultima etapa de un proceso de gerencia del riesgo
que comienza, siempre, por la identificacion, la cuantificacion y el control del riesgo por parte de la
propia organizacion.

Finalmente, el seguro paramétrico de riesgos cibernéticos emerge como un complemento valioso del

esquema indemnizatorio tradicional, particularmente apto para las pérdidas por interrupcion de
servicios digitales medibles de manera objetiva, cuya brecha de cobertura quedd en evidencia con el
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apag6n informatico global de julio de 2024. La habilitacion general de la modalidad por indice
introducida en Colombia por la Ley 2294 de 2023 —que armonizd expresamente el detonante
paramétrico con el principio indemnizatorio y con el régimen probatorio del siniestro— posiciona
favorablemente al mercado colombiano para su desarrollo, a condicion de que la estructuracion de
los productos garantice la correlacion técnica del indice con la pérdida, la gobernanza independiente
de la medicion y la informacidn transparente del riesgo de base al asegurado.
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